TPV-VIRTUAL

Modulo de Administracion

Version: 1.0
Fecha: 09/07/2018
Referencia: RS.TE.CEL.MAN.0031




La propiedad intelectual de este documento pertenece a Redsys. Queda prohibida su reproduccion, venta o cesioén a terceros.

Referencia: RS.TE.CEL.MAN.0031

Autor: Redsys

Area propietaria: Comercio Electrénico

Autorizaciones y control de versién

Versién: 1.0
Pagina:2 de 21
Fecha: 09/07/2018

AUTOR: Autor del documento

VALIDADO POR: Area
propietaria

APROBADO POR:

Empresa: Redsys

Empresa: Redsys

Empresa: Redsys

Firma:

Firma:

Firma:

Fecha: 09/07/2018

Fecha: 09/07/2018

Fecha: 09/07/2018

Version

Fecha

Afecta

Breve descripcion del cambio

1.0

09/07/2018

TODO

Version inicial del documento

? Redsys

TPV-Virtual

Modulo de Administracion




La propiedad intelectual de este documento pertenece a Redsys. Queda prohibida su reproduccion, venta o cesioén a terceros.

Referencia: RS.TE.CEL.MAN.0031

Autor: Redsys

Area propietaria: Comercio Electrénico

Versién: 1.0
Pagina:3 de 21
Fecha: 09/07/2018

INDICE

1. INTRODUCCION 4
2. ADMINISTRACION 5
2.1 INiCIO 6
2.2 COMERCIO 6
2.2.1 INFORMACION DEL TERMINAL 7
2.2.2 DATOS DE CONFIGURACION 7
2.2.3 DATOS DE CONTACTO TECNICO 8
2.3 CONSULTAS 9
2.4 PAGO MANUAL (PAGO MOTO) 10
2.5 PAYGOLD (PAGO POR E-MAIL/SMS) 10
2.6 GESTION DE RIESGOS 11
2.7 NOTIFICACIONES 13
3. USUARIO 15
3.1 DATOS DE USUARIO 15
3.2 GESTION USUARIOS 15
3.2.1 MODIFICAR USUARIO 16
3.2.2 HisToRrIcO 17
3.3 ALTA DE USUARIO 19
3.4 CAMBIAR CONTRASENA 20
4. DOCUMENTACION 21
¢ Redsys

TPV-Virtual

Maddulo de Administracion



La propiedad intelectual de este documento pertenece a Redsys. Queda prohibida su reproduccion, venta o cesioén a terceros.

Referencia: RS.TE.CEL.MAN.0031 Versién: 1.0
Autor: Redsys Pagina:4 de 21

Area propietaria: Comercio Electrénico Fecha: 09/07/2018

1. Introduccién

El TPV Virtual ofrece un mdédulo de administracion donde se podran consultar y también gestionar las
operaciones. El aspecto del mdédulo de administracidon puede variar segun la entidad con la que esté
contratado el TPV.

Las URL’s de conexidn para los comercios al médulo de administracién son:

URLs

Entorno URL

Test https://sis-t.redsys.es:25443/canales
Real https://canales.redsys.es/

Debera introducir el usuario y contrasefia que le haya facilitado la entidad.

?Red S

Usuario

Contrasefia

He olvidado mi contrasefia

A N
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Este es el apartado principal del TPV-Virtual, ya que es aquel en el que se podra establecer la configuracion

del comercio y consultar detalladamente el historial y estado de cada operacién de pago en un comercio

conectado al TPV Virtual, administrando los parametros de configuracién de los terminales, asi como

acceder a informes y resimenes.

Para entrar dentro de la administracién del TPV-Virtual hay que pinchar en el botén resaltado en la

siguiente imagen, situado en la parte superior izquierda y se observard como se despliega un menu con

los apartados disponibles para esta seccion.

USUARIODOCUMENTACIC

Admin_tpy virtual
A& Inicio
@ Comercio
Q Consultas
%) Domiciliaciones
= Operacion Manual
®* PayGold
5 Totales

|+ Informe

l:l Notificaciones

Avisos

Es relevante afiadir que dentro de cada apartado hay un botén de ayuda, se encuentra en la parte superior

derecha, junto al botdn de cierre de sesion y su objetivo es facilitar la comprension de cada funcionalidad

del TPV-Virtual.
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2.11nicio

En el inicio se podrd observar el historial de operaciones correctas realizadas asi como los detalles
de las operaciones recientes. Estd formado por la evolucidn de la actividad y las tltimas operaciones
efectuadas con su terminal virtual. Adicionalmente, en esta pantalla puede que se muestren avisos
y mensajes en el caso de que su entidad bancaria lo considere oportuno.

e Redsys
Evolucion de la actividad
USUARIO_CANALES _— _—
Ultimos 30 dias Ultimo ario
Admin ipy virtual
1:
A inicio o,
Comercio o
«
Q Consultas
a
Totae i i H g H H I : x N =
. i i ! £ £ i i s i ; :
2 ntomme Ver s
£ Notificaciones Ultimas operaciones
B8 avsos Fecha N°de terminal  Tipo operacién Namero de pedido  Resultado operacion y codigo Importe Descripcion
oanezote Autorizacin 1934 Autorizada 060106 145 EUR \iajes & Ocio
10:36:20
%’:‘ET 8 1 Autorizacion 5016xG Autorizada 000524 145 EUR Viajes & Ocio
?gﬁi?‘ gy Autorizacion 4086nKn Autorizada 053782 145EUR Viajes & Ocio
?:fgg'§$1 By Autorizacién 4053Rr Autorizada 088911 145 EUR Viajes & Ocio
?‘f?gﬁg E Autorizacion 4493WEs) Autorizada 005367 145EUR(162USD)  Viajes & Ocio
.
2.2 Comercio

En el comercio se establecera toda la configuracién necesaria para que se pueda llevar a cabo la
integracion con el TPV Virtual de manera correcta, y poder notificar a sus sistemas del estado de las
operaciones tanto si se ha realizado con éxito o de manera errénea.

Si se desea realizar alguna modificacién de la informacion del terminal, hay que pinchar sobre el
botdn de edicion, en los siguientes apartados sera de manera similar.

Dentro del comercio hay que destacar los campos “Gestion de comercio” y “Terminal” (se
encuentran localizados en la parte superior central, dentro del apartado Comercio) y configurar los
siguientes subapartados: informacion del terminal, datos de configuracién, datos de contacto
técnico.

e Gestion de comercio: NiUmero de comercio.

e Terminal: NUmero de terminal en la que se van a realizar las operaciones dentro del
comercio.

? Redsys
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2.2.1 Informacién del terminal

Se proporciona la informacién del terminal que se esta utilizando, dicha informacion es:
e Nombre: Nombre del terminal.
e URL del comercio: Enlace del comercio que utiliza el terminal.

e Email comercio: Direcciéon de correo electrénico del comercio que utiliza el
terminal.

e Estado: Estado en el que se encuentra el terminal (activo o inactivo).

2.2.2 Datos de configuracién

Se establece la configuracién de las notificaciones del comercio para cuando se realiza un
pedido. Esta formado por los siguientes campos:

e Notificacion online: Se establece el tipo de notificacidon que se envia cuando se ha
realizado el pedido. Puede estar desactivada o tener los siguientes valores: HTTP,
HTTP y Email Comercio, HTTP (si falla, envia Email al comercio) y Email Comercio.

e Sincronizacidn: Indica la sincronizacién con la que se envia la notificacion online,
la notificacidn es la forma en la que el TPV-Virtual informa a la web del comercio
del resultado de una operacién, puede ser sincrona o asincrona:

o Sincrona. Implica que el resultado de la compra primero se envia al
comercio y a continuacién al cliente y con el valor. Aunque la notificacidn
sea erronea la operacién no se anula.

o Asincrona. Implica que el resultado de la autorizacion se comunica a la
vez al comercio y al cliente. Aunque la notificaciéon sea errénea la
operacion no se anula. En este caso la notificacidon se afiade a una cola
que garantiza que la misma se envia siempre, aun en caso de algun
retraso puntual. Es recomendable su utilizacién.

o Sincrona SOAP. La notificacion que se envia es una peticién SOAP a un
servidor que debera tener publicado el comercio. Hasta que el servidor
del comercio no confirme la correcta recepcion de la notificacién de una
compra OK, no se mostrara el recibo al titular. Si lo recibe correctamente,
al titular se le muestra un recibo OK. Si no lo recibe correctamente, la
operacion se anula, y al titular se le muestra un recibo KO.

o Sincrona SOAP con WSDL. Igual a la Sincrona SOAP, pero en este caso el
servidor SOAP que desarrolla el cliente se ajusta a las especificaciones de
una WSDL. Se recomienda este ultimo tipo de notificacion, que garantiza
un entendimiento perfecto entre servidor y cliente.

o Sincrona SOAP document/literal. Igual a la Sincrona SOAP con WSDL,
pero se diferente en el estilo utilizado, que sera document/literal.

e  URL OK/KO: URLs de redireccién que solo se utilizan si el comercio no envia este
parametro en cada peticion de pago. Son las direcciones URL del sitio web del

L Redsys
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comercio a donde se redirige la navegacion del cliente tras realizar el pago. Se
suelen especificar dos URLs, una para pagos correctos (OK) y otra para pagos
denegados (KO).

e Enviar parametros en las URLs: Opcion que permite enviar parametros en las
URLs, puede estar activada o desactivada.

MNotificacion Sin notificacion ON-LINE v
online*

Sincronizacio  Sincrona v

URL OK

(por
defecto)

URL KO

(por
defecto)

Enviar NO v
parametros

en las
URLs"™

Si se desea visualizar la clave de firma, hay que pinchar en el botén “Ver clave de firma” e
introducir la contrasefia, una vez introducida con éxito se mostrara una ventana emergente
con la clave del comercio y una la clave de comercio cifrada, la cual se utilizara para firmar
las peticiones de operaciones

Su clave de comercio es la siguiente:

qwertyasdf0123456789

Su nueva clave de comercio SHA-256 es la siguiente:

sq7HjrUOBfKmMC576ILgskD5srUS70gJ7

2.2.3 Datos de contacto técnico

Datos proporcionados para contactar con alguna persona del soporte técnico en el caso de
que se produzca alguna incidencia durante alguna operacion. Los datos que seran facilitados
son:

e Nombre: Nombre de la persona encargada del soporte técnico.

e  Email: Correo electrdnico al que hay que enviar la incidencia que se ha producido.
™
& Redsys
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2.3 Consultas

Seccidén en la que se puede realizar un seguimiento de todas las operaciones realizadas hasta la

fecha, con la posibilidad de realizar un filtrado por tipo de consulta y periodo de tiempo. Para realizar

una consulta en necesario aportar la siguiente informacion:

-
& Redsis

TPV-Virtual

Numero de comercio: Numero de comercio que ha realizado las operaciones que se

quieren consultar.

Numero de terminal: NUmero de terminal en la que se van a realizar las operaciones dentro

del comercio.

Tipo de consulta: Indica el tipo de consulta, las diferentes opciones son:

O

Fechas: Permite el filtrado de operaciones Unicamente seleccionando un periodo
valido de tiempo.

Estado y tipo: Permite el filtrado de operaciones seleccionando el estado de
operacion (Autorizadas, denegadas o ambas) y el tipo (Todas menos devoluciones,
autorizacién, preautorizacion, confirmacién de preautorizacion, devolucion,
referencia, recurrente, sucesiva, autenticacion, confirmacidon con autenticacion,
anulacion, pago en dos fases, tarjeta archivo inicial, tarjeta archivo sucesiva,
autorizacién en diferido, confirmacidon en diferido, recurrente en diferido y
sucesiva en diferido).

Descripcion: Permite el filtrado de operaciones afiadiendo la descripcion de estas.

Tipo de pago: Permite el filtrado de operaciones indicando el tipo de pago
realizado, las diferentes opciones son: tarjeta, domiciliacion y transferencia.

Numero de pedido: Permite filtrar las operaciones en por el nimero de pedido.
Importe: Permite filtrar mediante el importe exacto de la operacion.

Rango de importes: Permite filtrar las operaciones cuyo importe se encuentre
dentro del rango indicado.

Referencia: Permite filtrar estableciendo la referencia del método de pago usado
en la operacidn.

Cddigo de autorizacidn: Permite realizar la busqueda mediante el cédigo de
autorizacién de la operaicon

IP: Permite filtrar estableciendo la direccién IP desde la cual se llevé a cabo la
operacion.

Periodo: Permite establecer un filtrado de tiempo para limitar la busqueda de operaciones

al periodo de tiempo deseado.

Hora inicio/fin: Permite establecer un rango de tramo horario.

Modulo de Administracion
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B eRed /S

N* de N* de terminal Tipo consulta
comercio

957 - Fechas v Buscar

Periodo Hora Inicio Hora Fin
Exportar tabla &
25-04-2018 | A 26-04-20138 A v v o A

Exportacién clasica &

Imprimir tabla &

Filas por pagina™

25/04/2018 N Autorizada 75,00 ServiRed-
123701 957 Autorizacion 000000000014 971636 EUR 1 Finanet LT
25/04/2018 R Autorizada 75,00 ServiRed-
123937 957 Autorizacidn 000000000015 626091 EUR il Finanst @ a5
2510472018 =1 75,00

Tt 957 Autorizacion 000000000016  Finalizar . @ &
12:50:10 9998 EUR

Operacion en proceso de soliciiud

de datos de tajet

2.4Pago Manual (Pago MOTO)

Es una operacion que es llevada a cabo por una persona introduciendo los datos de manera manual.
Los diferentes tipos de operaciones manuales disponibles en el TPV-Virtual son pago manual,
preautorizacion y devolucién

Para que se pueda realizar el pago con éxito en los tipos de pago mencionados anteriormente, es
necesario introducir la siguiente informacion:

e Detalles de comercio y terminal
e Detalles de tarjeta: nimero de la tarjeta, caducidad y cédigo de seguridad

e Detalles de la operacion: Descripcidn, Importe, Divisa e Id de operacidon

NOTA: Los detalles técnicos de este modelo de TPV-Virtual se presentan en la guia “TPV-Virtual Pago
MOTO.pdf”.
2.5PayGold (Pago por e-mail/SMS)

El TPV Virtual permite que el comecio sea quien inicie el proceso de pago en una transaccion
presencial o con su cliente ausente. Paygold es una de las operativas orientadas a agilizar el proceso
de compra aumentando la seguridad al no conocer el comercio los datos de tarjeta en ningun
momento.

D
& Red 5YS
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Para enviar a su cliente una solicitud de pago Paygold via SMS o correo electronico ha de
cumplimentar el siguiente formulario. Una vez enviado y su cliente haya realizado el pago, sera
notificado de la manera que su entidad haya configurado su terminal virtual.

e Detalles de comercio y terminal
e Detalles la operacion: numero de pedido, importe, moneda y caducidad del enlace

e Datos del comprador: nombre y direccion, correo elctrénico, asunto del correo a enviar,
numero de teléfono movil y texto del SMS a enviar

NOTA: Los detalles técnicos de este modelo de TPV-Virtual se presentan en la guia “TPV-Virtual Pago
por e-mail_SMS .pdf”.

2.6 Gestion de riesgos

Desde el médulo de administracion del TPV Virtual podra acceder a la herramienta de gestion de
riesgos a través de la cual podra configurar una serie de reglas con el fin de controlar la gestién del
fraude de su terminal virtual.

PANEL DE CONTROL GESTION DE REGLA SIMULACION

=:F_ EXCEPCIONES A LAS REGLAS RESULTADOS

Mostrar.

Uttimos 7 dias v

Agrupacién Diaria Agrupacién Mensual

@ DENEGAR SOLICITAR AUTENTICACION 6—6 REVISAR

PORCENTAJES SOBRE EL TOTAL DE OPERACIONES

MOSTRAR EN EUROS MOSTRAR EN NUMEROS

En esta herramienta podrd configurar una serie de reglas que en funcion del grupo donde se
encuentren definidas tendran una accion concreta sobre la operacion que cumpla la condicidn. Entre
las acciones a ejecutar se encuentran las siguientes:

e Excepciones a las reglas: Las operaciones se encuentran exentas de ser evaluadas por las
reglas de los otros grupos

-
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e Denegar: las operaciones seran denegadas al ser procesadas

e Solicitar autenticacion: las operaciones requerirdn que el titular de la tarjeta se autentique
para verificar que es el legitimo propietario de esta.

e Revisar: las operaciones serdn autorizadas si el resto del procesamiento es correcto pero se
marcardn para que el comercio revise dicha operacidn y decida si es conveniente proceder
a su devolucién

Si se clicka sobre el simbolo “+” de cada una de las acciones se ird a la pantalla donde se podra dar
de alta una nueva regla.

En esta pantalla se podra elegir el estado y tipo de regla, introducir el nombre que se asigna a la regla
y afiadir al listado de condiciones una serie de parametros configurables por el comercio.

PANEL DE CONTROL GESTION DE REGLA SIMULACION
Estado Tipo
ACTIVA v Excepciones a las reglas v

% CANCELAR PARAMETROS:
Nombre de laregla

INTRODUCE UN NOMBRE PARA LA REGLA
LISTA DE BINES

Listado de condiciones:
LISTA DE IPS
Se han de cumplir todas las condiciones

UZ+
IMPORTE MAYOR QUE 3.12 RANGO DE IPS

PAIS EMISOR DE LA TARJETA

Los parametros que formaran parte de la lista de condiciones pueden ser arrastrados desde el menu
lateral al listado de condiciones donde se podran configurar. Los pardmetros disponibles varian en
funcién del tipo de regla y son los siguientes:

e Importe: Se evaluara la operacion en funcién del importe total de la operacion

e Importe maximo por dia: Se evalua que el importe de compra acumulado en un dia por una
tarjeta sea inferior al establecido

e Lista de bines: Se evaluaran los primeros digitos de las tarjetas usadas para el pago

e Lista de panes: Se evaluard que la tarjeta usada en el pago se encuentre dentro de la lista
especificada

e Lista de IPs: Se evaluara la IP desde la que el cliente esta realizando el proceso de pago

e Lista blanca de IPs: Se excepcionan de la condicidn anterior las IPs incluidas en esta lista
-
& Redsys
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Pais emisor de la tarjeta: Se evaluara el pais de la entidad bancaria que ha emitido la tarjeta
con la que se esta realizando el pago

Numero de operaciones para tarjeta y comercio: Se evaluard el nimero de operaciones que
han llegado a lo largo del dia con cargo a la misma tarjeta

Pais de la tarjeta distinto de pais de IP: Se evaluara que la operacion este siendo realizada
desde un pais distinto al pais de la entidad que emitié la tarjeta

Score de LYNX: se evaluard la operacién en funcion de la puntuacién asignada por el motor
de reglas de fraude de Redsys

Una vez se hayan definido reglas en cada grupo, si el comercio recibe operaciones que hayan hecho

saltar estas reglas, podra ver un cuadro resumen en el panel de control con el nimero y porcentaje

de operaciones que han sido evaluadas de manera afirmativa por cada una de las acciones

3441 - IMPORTE MENOR 1000 EUROS

Una vez el comercio cuente con reglas, podrd ver en el panel de control una serie de acciones para

cada regla:

Eliminar regla
Activar/desactivar regla para que no se ejecute
Editar regla y las condiciones de esta

Lanzar simulacién

2.7 Notificaciones

Las notificaciones son las comunicaciones enviadas por el SIS hacia el comercio con el objetivo de

que este sea informado y sus sistemas registren el resultado de una operacidn, es decir, si esta estd

autorizada o denegada

Para poder consultar las notificaciones en el TPV-Virtual es necesario introducir la siguiente

informacion:

-
& Redsis

TPV-Virtual

Numero de comercio: Niumero de comercio que ha realizado las operaciones que se
quieren consultar.

Numero de terminal: Nimero de terminal en la que se van a realizar las operaciones dentro
del comercio.

Numero de pedido: Se refiere al identificador del pedido que se ha realizado.

Tipo de notificacion: Indica el tipo de notificacidn por la que se desea filtrar, las posibles
opciones son: HTTP, e-mail y SOAP.

Modulo de Administracion
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e Resultado: Especifica el resultado de la operacién que se estd buscando, puede ser correcta
o incorrecta.

e Periodo: Permite establecer un filtrado de tiempo para limitar la busqueda de operaciones
al periodo de tiempo deseado.

e Hora inicio/fin: Permite establecer un rango de tramo horario.

L eRed ys

N* o Comercio N* de Torminal N* do Pedido Tipo de notificacion Ruessitado
Todos v Todea
Periodo Hora Inicio Hora Fin
12042018 2 15-04-2018 09 v o0 . 23 . 5 .
Tipo de Tipo de Cidiga
Comercio  Termisal Fecha A N* Pedido . Sncronizaciin  Respossts ResuMadc  Desting » Detalle
oper, ot (Ds Reaponse)
- 13042013 Ansanaasze a tap MocahostiprastashopAntiguo moddes redsys/valldston php
9 67 o 7 < ne
9950088 957 "1 Autorizacsn 008000000066 HTTP Sincrons 0m WBCOMeCID | o ey motific o vikda
aCaAMR 13042018 " . anne . P o tep MocahostiprestashepAntguo'modutes/ redsys/valkdaton php
£ 5 oz 00 ? ¢ & o
995000881 947 12752 Autoczackin 000000000067 MWTTP Sinciona 000 Incorrecto URL de notifcacidn no villkds

o =
13942018 Autcrizackén 000000030068 HTTP Sincrona 2000 incortecto . "pMscabostiprasiashepArigenmodulesedeys/vefidation phy

955008821 7
908195 N URL de notificacion no valda

Como se puede apreciar en la imagen anterior, cualquier notificacién estd compuesta por los
siguientes campos de informacion:

e Comercio: NUmero de comercio.

e Terminal: NUmero de terminal.

e Fecha: Diay hora en la que se produjo.

e Tipo de operacidn: Indica el tipo de operacion.

e Numero de pedido: Id del pedido realizado.

e Tipo de notificacidn: Indica el tipo de notificacion.

e Sincronizacidén: Indica la sincronizacién con la que se envia la notificacién online, la
notificaciéon es la forma en la que el TPV-Virtual informa al servidor del comercio del
resultado de una operacién, puede ser sincrona o asincrona.

e Codigo de respuesta: Devuelve un cédigo correcto en el caso de que el resultado de la
operacion haya sido “Correcto” o de error en el caso de que esta sea “Incorrecta”.

e Resultado: Informa sobre el resultado final de la notificacién, puede ser correcto o
incorrecto.

e Destino + detalle: URL destino de la notificacién y estado de esta.

e Opciones: Muestra un resumen de la notificacion, ademas de los pardmetros de la solicitud.
?Red SY'S
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3. Usuario

Seccidn del TPV-Virtual que contiene todos los datos personales del usuario de la cuenta y en la que se
puede modificar la contrasefia de acceso a esta.

3.1Datos de usuario

Se pueden visualizar los datos del usuario al que pertenece la cuenta, asi como sus datos de contacto
personales.

= 5
iReds

Usuario USUARIODOCUMENTACION
Nombre Usuario Documentacion
Tipo usuario Terminal

) N* de comercio : 999008881
Terminal

Terminal 759
Fecha de
alta 17-04-2018
Ultlma. . 26-04-2018 10:40:40
conexion
Caducidad 17-05-2018
Password

Datos de contacto

Teléfono

Teléfono

Email

documentacion_tpvv@redsys.es

3.2 Gestion usuarios

Este apartado permite que el usuario en sesidon pueda gestionar los usuarios asociados a su
comercio/terminal editando sus datos de contacto, regenerando su contrasefia y/o editando sus
permisos del mddulo de administracion.

Al pulsar sobre este apartado se le mostrara al usuariouna pantalla de busqueda en la que
introduciendo parametros como el nombre de usuario, podra filtrar de entre los usuarios asociados.
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eRed /s

Usuario N° Comercio N° Terminal Tipo de usuario

Usuario a9 v 759 o Todos v Buscar

Tipo de usuario  Comercio  Terminal Ultima conexién Opciones

USUARIO_ALTA Usuario Prueba Terminal N° de comercio : 999008881 Terminal 759 o O

Una vez los usuarios estén listados en pantalla se pueden llevar a cabo las siguientes acciones desde
la misma tabla:

e Bloquear/desbloquear usuario: Se permite bloquear de forma manual a un usuario para
impedir su acceso a la aplicacion o desbloquearlo en el caso de que, por ejemplo, se haya
bloqueado por intentos erroneos de login.

e Maodificar usuario: Permite gestionar los datos de contacto, contrasefia y permisos.

e Histdrico: permite comparar entre los diferentes estados de un cliente antes y despues de
cada modificacion.

3.2.1 Modificar usuario

En esta pantalla se presenta un resumen de los datos bdsicos del usuario en edicion en la
parte superior, mientras que en la parte inferior se muestran y se permite la edicidn de sus
datos, reestablecer la contrasefia pudiendo enviar la nueva al correo indicado abajo vy
gestionar los permisos del usuario. En esta pantalla una vez que el usuario haya realizado
las modificaciones oportunas, podra pulsar en guardar, realizando la actualizacién de los
datos y volviendo al listado de usuarios.

Si pulsa sobre el icono de edicion en la parte inferior derecha, junto al nombre de cada
aplicacidén, vera un popup en el que podra establecer los permisos del usuario.

Por motivos de seguridad, los permisos asignables se mostraran siempre en funcion de los
permisos que tenga el usuario en sesion.
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Usuario USUARIO_ALTA
Tipo usuario Terminal
CSB 9999 - Nacional
Terminal N°® de comercio : 999008881 Terminal 759
Fecha de alta 09-07-2018

D
& Red ys

TPV-Virtual

Ultima conexion

Caducidad Password 09-07-2018

a O)

Bloquear Historico
Datos Generales Administracion de permisos
Nombre
== Modulo de Administracidn del SIS td &
Usuario Prueba
& Gestion de usuarios o4 &
Actualizar contrasefia ¥’ .
[Z) Documentacion | 4
Contrasefia
&/ Herramientas de personalizacidn del SIS d rd

Confirmar contrasefia

Notificar por correo 4

Teléfono

123456789

Email

usuario@example.com

3.2.2 Histérico

Esta opcidn de la aplicacidn permite visualizar el estado anterior a una modificacién de sus
datos o de sus permisos, ademas de reflejar en la fecha y hora y por quién fue llevada la
modificacion.

Al entrar en esta seccion se mostraran un listado con la configuracion actual y los cambios
que han sido registrados para el usuario. Como puede apreciarse hay dos tipos de
actualizaciones: de permisos y de datos generales del usuario. Una vez se haya seleccionado
una entrada, se deshabilitardn las entradas incompatiblers para la comparacion.
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Usuario:
USUARIO_ALTA

Fecha de actualizacion Modificado Por Aplicacién
] configuracién Actual Datos generales
] configuracion Actual Permisos Administracién del SIS
] configuracién Actual Permisos Gestion de usuarios
] Configuracién Actual Permisos Documentacion
] configuracién Actual Permisos Herramienta de personalizacion
[l 09-07-2018 09:36:20 USUARIODOCUMENTACION Permisos Administracién del SIS
[ 09-07-2018 09:27:19 USUARIODOCUMENTACION Datos generales
[ 09-07-2018 09:15:28 USUARIODOCUMENTACION Alta de usuario

En la siguiente imagen se puede apreciar dos ejemplos de comparativa, una de datos
generales y otra de permisos:

Fecha Modificacion Fecha Modificacion | Modificado por
Configuracion Actual 09-07-2018 09:27:19 | USUARIODOCUMENTACION
Nombre Usuario Usuario Prueba Usuario Prueba
Email usuario@example.com usuario@example.com
Intentos de acceso fallidos 0 0

Motivo de blogueo

Fecha Bloqueo

Fecha Baja
Administracion del SIS Administracion del SIS
Gestién de usuarios Gestién de usuarios
Aplicaci ible
plicaciones accesfbles Documentacion Documentacion
Herramienta de persenalizacion Herramienta de persenalizacion

Fecha Modificacion Fecha Modificacion | Modificado por
Configuracion Actual 09-07-2018 09:36:20 | USUARIODOCUMENTACION
Utilidades

AVISOS x® x

Estadisticas * ®

Log del SIS x x

Gestion BIN Finanet ® ®

Detalle de Notificacion _ v

Permite acceso al portal clasico TPV Virtual x x

g Redsys
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3.3 Alta de usuario

Esta opcidn permite generar nuevos usuarios para que puedan gestionar el TPV Virtual sin necesidad
de tener un usuario compartido, aumentando la seguridad al no tener que compartir los mismos
permisos y pudiendo restringir el acceso a ciertos apartados de la aplicacion.

Una vez se accede a esta opcidén se mostrard un formulario como el siguiente, donde se podra
establecer los datos de inicio de sesidn y los datos de contacto del usuario, asi como las aplicaciones
a las que tendra acceso el usuario al acceder a Canales.

Alta usuario

Tipo de usuario

Terminal !
Usuario usuario_alta

Nueva contrasefia
Confirmar contrasefia

Tipo de entidad Nacional v

Entidad

Comercio PR

Terminal 759

Nombre Usuario Prueba

Teléfono 123456789

Email usuario@example.com

[¥I Notificar por correo

Asignar Permisos
= M6dulo de Administracion del SIS 4
i Gestion de usuarios
[Z1 Documentacion r

& Herramientas de personalizacion del SIS td
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3.4 Cambiar contraseina

Seccidn que permite el cambio de contraseiia de acceso al TPV-Virtual, la contrasefia caduca a los 30
dias, por lo que hay que cambiarla una vez al mes.

Adicionalmente se informa de que las contrasefias utilizadas no pueden repetirse por motivos de
seguridad.
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4. Documentacion

Seccidn del TPV-Virtual que contiene toda la documentacién que la entidad considere necesaria.Para
entrar dentro de la administracion de documentacién hay que pinchar en el botén resaltado de color
naranja de la siguiente imagen, situado en la parte superior izquierda.

S

Documentacion

)
@) W)
I‘I\"‘-—-"' JJ IL\-._ _.-"fl‘l

Acceso a la documentacién del TPV-Virtual

°Red Y'S o ® ©

Clasificacion

Todos v Filtrar

=7 CEODOD1 Personalizacion SIS -
'1_‘ PR.CR.150 RS.RI.SEG.MAN.0004_Requerimientos certificados &
=H SDK SDK ANDROID 1.6 -
i SDK-10s SOKI1O0s 16 -

Ejemplo de documentacion
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