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1. Introduccion

Esta guia describe las modificaciones que debe hacer un comercio para poder ofrecer la solucion
de pago BIZUM.

El botén de BIZUM debe ofrecerse a los titulares en la web del comercio. Implica que el comercio
tiene que realizar modificaciones en su pagina web para permitir a los titulares que estén
comprando en el comercio ver esta opcién junto al resto de opciones de pago que ofrece.
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2. Operativa

2.1 Descripcion

El comercio debe realizar cambios para que en el proceso de compra final (checkout) BIZUM
se muestre como una opcidon mas de pago en su web.

Si el comercio dispone de una de las soluciones de comercio electrénico del mercado
(Prestashop, Zen Cart, WooCommerce, OsCommerce ...) debe incluir un médulo que permita
esta conexion.

Un ejemplo ilustrativo de la integracion con Bizum seria la que se muestra en la siguiente

imagen:
[ MiCesta
CANTIDAD PRECIO UNIDAD SUBTOTAL 'R SUBTOTAL
Dell Studio XPS,
sobremesas con Intel Core 1 250,00 € 43,39 € 250,00 €
- @ i : ;
S Accesorios Spon Wii -
y “ Novedad para este mes 1 19,95 € 3,46 € 19,95 €
&7 @
VACIAR RECALCULAR Subtotal base: 223,10 €
Subtotal IVA° 46,85 €
Subtotal carro: 269,95 €
.' °
4. bizum
. e
2.2 Procedimiento

Los pasos necesarios para que un comercio pueda ofrecer BIZUM son basicamente estos tres
puntos:

1. El comercio debe tener activada por su entidad financiera la posibilidad de pagar con
BIZUM.

2. El comercio debe incluir en su pagina web el botén que identifica el pago mediante
BIZUM.

3. Realizar una llamada al TPV Virtual con un formato concreto y muy sencillo de
implementar.
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3. Especificaciones  técnicas -  Integracion
Redireccion

Para poder ofrecer el pago con BIZUM a través del TPV virtual se deben realizar unas pequenas
modificaciones en el servidor del comercio.

3.1 Inclusion del botén BIZUM en la web del comercio

Ademas de los métodos de pago distintos de tarjeta con los que ya puede estar trabajando,
deberd incluir un botén de pago con BIZUM a través del TPV virtual junto al resto de
opciones.

Podra utilizarse cualquiera de estas dos imagenes:

7
s
bizum

%, bizum

Estos botones se incluyen en un zip que se puede descargar en la misma seccién de
documentacién en la que se encuentra este documento. El zip tiene el siguiente nombre:
Botones Bizum.7z

3.2 Operativa de pago

En el momento que el cliente pulse el botén de pago, se debe generar una peticion idéntica
a una peticion estandar realizada al TPV Virtual (peticion mediante una conexién por
Redireccion). En dicha peticidn se debera incluir el siguiente campo:

Ds_Merchant_PayMethods cuyo valor serd

la letra "z" mindscula para el pago con BIZUM.

La operativa Bizum tiene dos comportamientos diferentes atendiendo al tipo de
transaccion que se desee realizar:

a. Pago Bizum estandar: En esta operativa Bizum el TPV Virtual realiza una
autenticacién del cliente y la peticién de autorizacién en una misma operacion.

Para utilizar esta modalidad el comercio debera especificar el siguiente campo en
la peticion al TPV Virtual:

Ds_Merchant_TransactionType = O

-
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NOTA: El formato del parametro “Ds_Merchant_Order”, nimero de pedido que
se envia en la peticion, debe tener este formato.

Campo Descripcion Tipo Formato

Ds_Merchant_Order N° De pedido Alfanumérico  “[a-zA-Z0-91{4,12}%
Ej. 123456Ebf

b. Pago Bizum de doble flujo: La referencia del doble flujo indica que el comercio
tiene la posibilidad de realizar de manera separada la autenticacién y la
autorizacién de la operacion del cliente. La diferencia con el Pago Bizum estdndar
estd en el tipo de transaccion (Ds_Merchant_TransactionType) enviado en la
peticion al TPV Virtual (peticién mediante una conexién por Redireccion).

NOTA: Opcién NO disponible para soluciones de comercio electrénico como
(Prestashop, Zen Cart, WooCommerce, OsCommerce ...)

Una vez realizada la autenticacion, el comercio tiene maximo 30 dias para lanzar
la_autorizacién de la operacién. Pasado ese tiempo, la autorizacién no se hara
efectiva. (peticion mediante una conexion REST)

Para estas dos fases se deben utilizar los siguientes tipos de transaccién:

Fase 1. Autenticacion (se debe realizar con una conexién al TPV Virtual por

redireccion)

Para realizar la autenticacion se debera incluir el siguiente campo:

Ds_Merchant_TransactionType = 7

Fase 2. Autorizacién (se debe realizar con una conexién al TPV Virtual via REST)

Para realizar la autorizacién se debera incluir el siguiente campo:

Ds_Merchant_TransactionType = 8

D
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Opcionalmente, el comercio podra informar el nimero de teléfono maévil del cliente para
que aparezca automaticamente completado en el entorno de Bizum. Para ello, debera
informar el nimero del teléfono moévil en el siguiente campo del formulario:

Ds_Merchant_Bizum_MobileNumber

cuyo valor sera el nimero de teléfono movil

incluyendo el prefijo (por ejemplo +34700000000)

NOTA: Los detalles técnicos para realizar una peticién por Redireccion o REST se encuentran
en las siguientes guias: “TPV-Virtual Manual Integracién - Redireccion.pdf” y “TPV-Virtual
Manual Integracion -REST.pdf”.

3.3 Operativa de devolucion

La devolucién de una operacién Bizum se puede realizar mediante una peticion REST
enviando el siguiente campo:

Ds_Merchant_TransactionType = 3

También se puede realizar la devolucion de la operacion de autorizacion a través del Portal
de Administracién del Tpv Virtual. Ver punto 4.2

4. Entorno de pruebas - Integracion Redireccion

Existe un entorno de test que permite realizar las pruebas necesarias para verificar el correcto
funcionamiento del sistema antes de hacer la implantacion en el entorno real.

La URL de acceso para el entorno de test es:

https://sis-t.redsys.es:25443/sis/realizarPago
La URL para el acceso al Portal de Administraciéon, en el entorno de test es:
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https://sis-t.redsys.es:25443/canales

Datos de prueba:

Usuario BIZUM Caso de prueba
700000000 Compra con éxito
ko@ko.ko Compra rechazada (error autenticacion clave Bizum)

NOTA: Los pagos realizados en el entorno de test no tendrdn validez contable.
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5. Especificaciones técnicas - Integracion REST

Para poder realizar la operativa BIZUM via REST, el cliente (titular) debe poder aceptar Request
To Pay, lo cual consiste en el envio de una notificacion al teléfono del cliente para aceptar desde

el mismo el pago.

Para saber si el cliente dispone de esta operativa, se ha habilitado un servicio de consulta RTP,
donde el comercio puede consultar las operativas permitidas por el cliente. Mediante este servicio,

el comercio puede saber si:

e El cliente tiene el servicio de BIZUM y Request To Pay. En este caso, se podra solicitar el
pago BIZUM via REST como se explica mas adelante o via redireccién, como se explicd en

puntos anteriores.

e Elcliente tiene el servicio BIZUM, pero no Request To Pay. En este caso, se podra solicitar

el pago BIZUM via redireccién Unicamente.

e Elcliente no tiene el servicio BIZUM. En este caso, no se podra solicitar el pago BIZUM al

cliente.

5.1 Solicitud de consulta RTP

5.1.1 Parametros de entrada

Los pardmetros necesarios para poder consumir el servicio de consulta son los siguientes:

Campo Descripcién
DS_MERCHANT_ORDER N° De pedido
DS_MERCHANT_MERCHANTCODE N° De
comercio
DS_MERCHANT_TERMINAL N° De
terminal
DS_MERCHANT_CURRENCY Caodigo I1ISO
4217 dela
moneda
DS_MERCHANT_AMOUNT Importe del
pedido sin
decimales

DS_MERCHANT_BIZUM_MOBILENUMBER Teléfono del
cliente con
prefijo

-
L Redsys

Tipo

Alfanumérico

Numérico

Numérico

Numérico

Numérico

Cadena

Formato

Ala-zA-Z0-
91{4,12}%

AN\dI{1,91$

~\d]{1,3}$

A\dI{3}$

AN\dI{1,121$
Ej: 100 seria 1€

AN+]?[\d]{5,15}%

Ej: +
34700000000
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Como en cualquier tipo de integracién REST, el comercio debe enviar una peticién POST con los
siguientes parametros:

e Ds_MerchantParameters: Datos de la peticién de pago codificados en Baseé4.
e Ds_SignatureVersion: Version del algoritmo de firma.

e Ds_Signature: Firma generada con los datos de pago.

La URL de donde estd expuesto el servicio para el entorno de test es:
e https://sis-t.redsys.es:25443/sis/rest/RTP/checkRtpUsuario

5.1.2 Parametros de salida
En este caso, los campos mas importantes seran los que comiencen por Ds_Rtp:

e Ds_RtpStatus: Indica si el cliente puede hacer Request to Pay. Sus posibles valores son
‘OK’ en caso de poder y ‘KO’ en caso de no poder. En caso de devolver ‘KO’ se debe
consultar el campo ‘Ds_RtpResponse’ para verificar si la respuesta recibida es debido a un
error o no. Por ejemplo, en caso de que el usuario tenga Bizum pero no Request to Pay, el
‘Ds_RtpResponse’ vendra con el cédigo ‘BIZ00000’ mientras que si el usuario no tiene
directamente Bizum, vendra con un cédigo de error distinto.

e Ds_RtpResponse: Codigo de la peticidn de consulta de estado de Request to Pay. En caso
de que la peticidn sea correcta, se devolvera ‘BIZ00000’. En caso contrario, se devolvera
otro codigo de error siguiendo la siguiente expresion regular ‘*BIZ[\d]{5}$.

e Ds_RtpDescription: Descripcién de la peticion de consulta de estado de Request to Pay.
En caso de que el campo ‘Ds_RtpResponse’ venga con un valor distinto a ‘BIZ00000’, este
campo indicard una descripcién del motivo por cudl no se ha producido la peticién
correctamente.

Las posibles casuisticas que pueden aparecer son las siguientes:

e Cliente con RequestToPay: En este caso, la llamada devolverd Ds_RtpStatus=OK,
Ds_RtpResponse=BIZ00000, Ds_RtpDescription=Operacion realizada correctamente

e Cliente sin RequestToPay pero con Bizum: En este caso, la llamada devolvera
Ds_RtpStatus=KO, Ds_RtpResponse=BIZ00000, Ds_RtpDescription=Operacion
realizada correctamente

e Cliente sin RequestToPay ni Bizum: En este caso, la lamada devolverd Ds_RtpStatus=KO,
Ds_RtpResponse=BIZ00009, Ds_RtpDescription=Ordenante no encontrado

e Error de algin tipo: Si ocurre un error, la llamada devolverd Ds_RtpStatus=KO,
Ds_RtpResponse=BIZXXXXX (Siendo XXXXX el identificador del error en cuestion) y
Ds_RtpDescription=YYYYY (Siendo YYYYY la descripcion detallada del error ocurrido)

-
W Redsys

TPV-Virtual Guia de Integraciéon BIZUM comercios SIS



La propiedad intelectual de este documento pertenece a Redsys. Queda prohibida su reproduccién, venta o cesion a terceros.

Referencia: RS.TE.CEL.MAN.0033 Version: 1.6

Autor: Redsys Pagina:13 de 26
Area propietaria: Comercio Electrénico Fecha: 14/06/2022
5.1.3 Ejemplo

De esta manera podemos generar el siguiente ejemplo:

e Datos del pago (Ds_MerchantParameters antes de codificar en baseé4):

"DS_MERCHANT_ORDER": "1612280107",
"DS_MERCHANT_MERCHANTCODE": "999008881",
"DS_MERCHANT_TERMINAL": "871",
"DS_MERCHANT_CURRENCY": "978",
"DS_MERCHANT_AMOUNT": "145",
"DS_MERCHANT_BIZUM_MOBILENUMBER": "+34717003409"

e Datos de la peticién a enviar:

"Ds_MerchantParameters": "eyJEU19NRVIDSEFOVFOPUKRFUiI6IjE2MTIyODAXMDciLCJEU19NR
VIDSEFOVFONRVIDSEFOVENPREUi0iI50TkwMDg40DEiLCIEU19NRVIDSEFOVFOURVINSUSBTCI6Ijg3MSIs
IKRTX@1FUKNIQUSUXONVU1IFTKNZIjoiOTc4IiwiRFNfTUVSQOhBT1RFQU1PVUSUIjoiMTQ1IiwiRFNFTUV
SQOhBT1RfQk1laVU1fTU9CSUXFT1VNQkVSIjoiKzMONzE3MDAzNDASInO=",

"Ds_Signature": "ILrP1d5dJ2joVf3hH/u2rhPVeF5Xtc7SfdhA3glevLI=",

"Ds_SignatureVersion": "HMAC_SHA256_V1"

}

Esto producira la siguiente respuesta:

e Datos recibidos:

"Ds_SignatureVersion": "HMAC_SHA256_V1",

"Ds_MerchantParameters"”: "eyJEc19SdHBTdGFOdXMiOiJPSyIsIkRzX1JOcFJ1lc3BvbnN1IjoiQ
k1aMDAWMDAiLCJEc19SdHBEZXNjcmlwdGlvbiI6Ik9wZXIhY21vbiByZWFsaXphZGEgY29ycmVjdGFtZW50
ZSIsIkRzX011lcmNoYW50Q29kZSI6Ijk50TAWODEgAMSIsIkRzX1R1cmlpbmFsIjoiODcxIiwiRHNFT3IkZXI
i0iIXNFEYMjgwNTALIiwiRHNFQ3VycmVuY3kiOiI5NzgilCIJEc19BbW91bnQi0iIXNDUifQ==",

"Ds_Signature": "pY/CFIPG82sj1BzVBILkSF5415BI50vqfv1iIgNhMopY="

e Datos decodificados:

"Ds_RtpStatus": "OK",

"Ds_RtpResponse": "BIZ00000",

"Ds_RtpDescription”: "Operacion realizada correctamente”,
"Ds_MerchantCode": "999008881",

"Ds_Terminal": "871",

"Ds_Order": "1612280505",

"Ds_Currency": "978",

"Ds_Amount": "145"
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5.2 Inicio solicitud pago RTP via REST
El flujo de integracion via REST de Bizum sigue el siguiente esquema:
1. El comercio solicita el inicio de Request To Pay.
2. Seintenta realizar el inicio de Request To Pay.

a. El cliente tiene activo RTP y la comunicacion con la entidad se ha producido
correctamente: Respondemos con el éxito del intento del inicio de RTP enviando
el campo Ds_RtpResponse=BIZ00000 y Ds_RtpDescription=Operacion
realizada correctamente

b. Cualquier otra situacion: Respondemos con el error del intento del inicio de RTP
enviando el campo Ds_RtpResponse=BIZXXXXX (Siendo XXXXX el identificador
del error en cuestion) y Ds_RtpDescription=YYYYY (Siendo YYYYY la descripcion
detallada del error ocurrido)

3. Encaso de que el inicio de RTP haya sido satisfactorio, cuando se confirme / deniegue la
solicitud el sistema recibird una notificacién con el resultado de esta, y en funcion de este
y del tipo de operacién a procesar se realizard una accién u otra.

a. Confirmacion:

i. Tipode operacion O: Se procedera a autorizar la operacion y se actualizara
el estado de la operacién con el resultado de la autorizacion.

ii. Tipo de operacion 7: Se actualizara el estado de la operaciéon quedando
autenticada y estando pendiente de ser autorizada (Pago Bizum de doble
flujo)

b. Denegacion:
i. Se actualizara el estado de la operacién quedando denegada.

4. Por ultimo, se notificara al comercio con el resultado final de la operacion.

5.2.1 Parametros de entrada

Ademas de los datos basicos de la operacién, para esta integracion se precisaran los siguientes
datos de manera obligatoria:

Campo Descripcién Tipo Formato
DS_MERCHANT_TRANSACTIONTYPE Tipo de Numérico  ~[\d]{1}$
transaccion
DS_MERCHANT_PAYMETHODS Método de Cadena ~z$
pago

DS_MERCHANT _BIZUM_MOBILENUMBER Teléfono del Cadena AN+]?[\d]{5,15}%
cliente con

Ej: +
prefijo y

34700000000
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DS_MERCHANT_MERCHANTURL URL de Cadena URL
notificacién

Los siguientes parametros tienen ciertas particularidades:

e DS_MERCHANT_TRANSACTIONTYPE: Solo se pueden especificar los siguientes
valores:

o 0: En este caso, a la hora de notificar correctamente el inicio de Request To Pay,
se procederd a autorizar la operacion directamente.

o 7:Eneste caso, a la hora de notificar correctamente el inicio de Request To Pay,
se quedara la operacion autenticada pero pendiente de ser autorizada, como se
vio en el apartado 3 de la guia al explicar la integracién via doble flujo.

e DS_MERCHANT_MERCHANTURL: Este parametro es opcional si el comercio tiene
configurado en el portal de administracién el campo de URL de Notificacién. En caso de
no estar configurada a nivel de terminal, debe especificarse en cada llamada.

Como en cualquier tipo de integracion REST, el comercio debe enviar una peticién POST con los
siguientes parametros:

e Ds_MerchantParameters: Datos de la peticién de pago codificados en Baseé4.
e Ds_SignatureVersion: Version del algoritmo de firma.

e Ds_Signature: Firma generada con los datos de pago.

La URL de donde esta expuesto el servicio para el entorno de test es:

e  https://sis-t.redsys.es:25443/sis/rest/trataPeticionREST

5.2.2 Parametros de salida

En este caso, diferenciaremos la respuesta a la solicitud de inicio de RTP y la notificaciéon enviada
posteriormente cuando conozcamos el estado de la operacién en caso de que el inicio haya sido
satisfactorio.

Para la respuesta a la solicitud, los pardmetros mas importantes son los siguientes:
Campo Descripcion Tipo Formato

Respuesta de la Numérico A\d]{4}$
peticién

Ds_Response

Respuesta del Cadena ABIZ[\d]{5}$
inicio RTP

Ds_RtpResponse

-
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Ds_RtpDescription Descripcion del Cadena A {1,255}%

inicio RTP

Respecto a la respuesta de la notificacion, serd una notificacién normal como se recibiria en una
integracion por redireccion.

5.2.3 Ejemplo

De esta manera podemos generar el siguiente ejemplo:

e Datos de pago (Ds_MerchantParameters antes de codificar en base64):

"DS_MERCHANT_ORDER": "1614092745",

"DS_MERCHANT_MERCHANTCODE": "999008881",

"DS_MERCHANT_TERMINAL": "871",

"DS_MERCHANT_CURRENCY": "978",

"DS_MERCHANT_AMOUNT": "145",

"DS_MERCHANT_TRANSACTIONTYPE": "0",

"DS_MERCHANT_PAYMETHODS": "z",

"DS_MERCHANT_MERCHANTURL": "https:\/\/sis-d.redsys.es\/sis-simulador-
web\/notificacion\/reciboNotif.jsp",

"DS_MERCHANT_BIZUM_MOBILENUMBER": "+34717003409"

e Datos de la peticién a enviar:

"Ds_MerchantParameters"”: "eyJEU19NRVIDSEFOVFOPUKRFUiI6IFE2MTQWOTI3NDUiLCIEU19NR
VIDSEFOVFONRVIDSEFOVENPREUiOiI50TkwMDg40DEiLCIEUL9NRVIDSEFOVFOURVINSUSBTCI6Ijg3MSIs
IKRTX@1FUKNIQUSUXONVU1JIFTKNZIjoiOTc4IiwiRFNFTUVSQOhBT1RfQU1PVUSUIjoiMTQ1IiwiRFNFTUV
SQOhBT1RfVFIBTINBQ1RITOS5UWVBFIjoiMCISIKkRTXO1FUKNIQU5UX1BBWU1FVEhPRFMiOiJ6IiwiRFNFTU
VSQOhBTI1RFTUVSQOhBT1RVUkwiOiJodHRwczpclLlwvc21lzLWQuemVkc31zLmVzXC9zaXMtc21tdWxhZG9yL
Xd1Y1wvbm9@aWzZpY2F jaWOuXCOyZWNpYmOOb3RpZi5qc3AiLCIEULIONRVIDSEFOVFOCSVPVTVINTOIITEVO
VU1CRVIiOiIrMzQ3MTcwMDMOMDkifQ=="

"Ds_Signature": "\/R1zAncprjUW@OacA4POeYuIGaE1IZPNRjmJjURdhlY=",

"Ds_SignatureVersion": "HMAC_SHA256_V1"

}

Esto producira la siguiente respuesta:

e Datos recibidos:

"Ds_SignatureVersion": "HMAC_SHA256_V1",

"Ds_MerchantParameters": "eyJEc19BbW91bnQiOiIXNDUiLCJEc19DdXJyZW5jeSI6Ijk30CIsI
kRzX09yZGVyIjoiMTYXNDASMjcONSIsIkRzX011cmNoYW50Q29kZSI6Ijk50TAWODg4MSIsIkRzX1R1cmlp
bmFsIjoiODcxIiwiRHNFUMVzcG9uc2UiOiI50Tk4IiwiRHNFQXVOaG9yaXNhdGlvbkNvZGUiOiTIilCIEC19
UcmFuc2FjdGlvblR5cGUi0iIwIiwiRHNFU2VjdXI1UGF5bWVudCI6IjAILCIECIO9MYWSNdWFNZSI6IFEILC
JEC19NZXJjaGFUdERhdGEiOiIiLCIEc19Qcm9jZXNzZWRQYX1INZXRob2Qi0iI20CIsIkRzX1J0OcFJ1c3Bvb
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NN1IjoiQk1laMDAWMDAiLCIEc19SAHBEZXNjcmlwdGlvbiI6IkOwZXJIhY21lvbiByZWFsaXphZGEgY29ycmVj
dGFtzW5ezs39",
"Ds_Signature": "1NFWv8ZqH7DD-ODAjUhiAaoP0OqslvN2MkPX8xLPNgI4="

e Datos decodificados:

"Ds_Amount": "145",
"Ds_Currency": "978",
"Ds_Order": "1614092745",
"Ds_MerchantCode": "999008881",
"Ds_Terminal": "871",
"Ds_Response": "9998",
"Ds_AuthorisationCode": "",
"Ds_TransactionType": "0",
"Ds_SecurePayment": "@",
"Ds_Language": "1",
"Ds_MerchantData": "",
"Ds_ProcessedPayMethod": "68",
"Ds_RtpResponse": "BIZ00000",
"Ds_RtpDescription”: "Operacion realizada correctamente”

Cuando finalice el RTP, se mandara la siguiente notificacién:

e Datos recibidos:

"Ds_SignatureVersion": "HMAC_SHA256_V1",

"Ds_MerchantParameters"”: "eyJEc19EYXR1IjoiMjMIMkYwMiUyRjIwMjEiLCJEc19Ib3VyIjoiM
TYIMOEWNYISIkRzX1IN1Y3VyZVBheW1l1lbnQiOiIxIiwiRHNFQ2FyZF90dW1iZXIi0iI5NzIOMDIwMTUwWMDAW
MjUSTiwiRHNFQW1vdW50IjoiMTQ1IiwiRHNFQ3VycmVuY3kiOiI5NzgilCJEC19PcmR1ciI6IFE2MTQWOTI
3NDUiLCJIECc19NZXJjaGFudENvZGUiOiI50TkwMDg40DEiLCIECc19UZXItaW5hbCI6Ijg3MSIsIkRzX1J1c3
BvbnN1IjoiMDAWMCIsIkRzX011cmNoYW5ORGFOYSI6IiIsIkRzX1RyYW5zYWNOaWOuVHIwZSI6IjAiLCIEC
19Db25zdW1lckxhbmd1YWd1IjoiMSIsIkRzXOF1dGhvcmlzYXRpb25Db2R1IjoiMTIzZNDU2IiwiRHNFUHIV
Y2Vzc2VKUGF5TWV@aG9kIjoiNjgifQ==",

"Ds_Signature": " /nFD81QSFIk2cxQAyNW5z6bwk+2GbdHUIvoMdukBzyc="

)
e Datos decodificados:
L
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"Ds_Date": "23%2F02%2F2021",
"Ds_Hour": "16%3A07",
"Ds_SecurePayment": "1",
"Ds_Card_Number": "9724020150000259",
"Ds_Amount": "145",
"Ds_Currency": "978",

"Ds_Order": "1614092745",
"Ds_MerchantCode": "999008881",
"Ds_Terminal": "871",
"Ds_Response": "0000",
"Ds_MerchantData": "",
"Ds_TransactionType": "0",
"Ds_ConsumerlLanguage": "1",
"Ds_AuthorisationCode": "123456",
"Ds_ProcessedPayMethod": "68"

D 3
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5.3 Caodigos de error asociados

Cédigo DESCRIPCION

BIZ00000 Operacion realizada correctamente.

BIZ00001 Parametro de entrada obligatorio no completado.

BIZ00002 El formato de alglin parametro es incorrecto.

BIZ0O0003 No se encontré el elemento.

BIZ0O0005 Error interno del sistema.

BIZ0O0006 Error de seguridad 3DES o MAC X9.19

BIZ00007 Operacion no permitida.

BIZ0O0008 Beneficiario no encontrado.

BIZ0O0009 Ordenante no encontrado.

BIZ00202 Funcionalidad auin no implementada.

BIZ00213 Error de autenticacién en la peticion recibida. Fallo en secuencia de seguridad.
BIZ00224 La respuesta de la entidad a la autenticacién por RTP es KO.
BIZ00225 La autenticacién por request to pay no ha finalizado con éxito.

{.Red S
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6. Realizacion de pruebas - Integracion REST

Para probar las diferentes casuisticas, puede hacerse uso del teléfono de pruebas +34700000000
haciendo operaciones con diferentes importes

Importe Cliente Cliente  Resultado Descripcion en Descripcion en
con con RTP operacion consulta de RTP pago REST
Bizum

Inferior a 5€ OK OK OK Recibimos  que el En la peticion inicial,
teléfono usuario tiene recibimos respuesta de
activo RTP que ha ido OK. Al

revisar la operacion,
veremos que  se
autentica.

Entre 5€ y 10€ OK OK KO Recibimos que el En la peticién inicial,
teléfono usuario tiene recibimos respuesta de
activo RTP que ha ido OK. Al

revisar la operacion,
veremos  que se
deniega.

Entre 10€ y OK KO > Recibimos que el En la peticién inicial,

15€ teléfono usuario no recibimos respuesta de
tiene activo RTP que ha ido KO. El

motivo de error es
B1Z00202.

Superior a 15€ KO KO - Recibimos que el En la peticion inicial,
teléfono usuario no recibimos respuesta de
tiene activo BIZUM que haido KO. El

motivo de error es
B1Z00209.
N
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7. Otras funcionalidades REST

7.1 Devolucion sin original
Este tipo de operacion permitird al comercio realizar abonos a sus titulares en concepto de, por
ejemplo, una bonificacién, un pago de apuestas, etc.

7.1.1 Parametros de entrada

Ademas de los datos basicos de la operacidn, para esta integracion se precisaran los siguientes
datos de manera obligatoria:

Campo Descripcién Tipo Formato

DS_MERCHANT_TRANSACTIONTYPE Tipo de Numérico  ~34%
transaccion

DS_MERCHANT_PAYMETHODS Método de Cadena ~z$%
pago

DS_MERCHANT_BIZUM_MOBILENUMBER Teléfono del Cadena AN+]?[\d1{5,15}%
cliente con

Ej: +
prefijo J

34700000000

Como en cualquier tipo de integracién REST, el comercio debe enviar una peticién POST con los
siguientes parametros:

e Ds_MerchantParameters: Datos de la peticién de pago codificados en Baseé4.
e Ds_SignatureVersion: Version del algoritmo de firma.

e Ds_Signature: Firma generada con los datos de pago.

La URL de donde estd expuesto el servicio para el entorno de test es:

e https://sis-t.redsys.es:25443/sis/rest/trataPeticionREST

7.1.2 Parametros de salida

Para la respuesta a la solicitud, se obtendra la tipica respuesta de una peticion REST al TPV-Virtual,
dénde el pardmetro mas importante es el siguiente:

Campo Descripcion Tipo Formato

-
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Ds_Response Respuesta de la Numérico A\d]{4}$

peticién. El valor
“0900” indica que
la operacion ha
sido autorizada.

7.1.3 Ejemplo

De esta manera podemos generar el siguiente ejemplo:

e Datos de pago (Ds_MerchantParameters antes de codificar en base64):

"DS_MERCHANT_ORDER": "1614092745",
"DS_MERCHANT_MERCHANTCODE": "999008881",
"DS_MERCHANT_TERMINAL": "871",
"DS_MERCHANT_CURRENCY": "978",
"DS_MERCHANT_AMOUNT": "145",
"DS_MERCHANT_TRANSACTIONTYPE": "34",
"DS_MERCHANT_PAYMETHODS": "z",
"DS_MERCHANT_BIZUM_MOBILENUMBER": "+34717003409"

Datos de la peticiéon a enviar:

"Ds_MerchantParameters": "eyJEU19NRVIDSEFOVFOPUKRFUiI6IjE2MTQWOTI3NDUiLCIJEU19NR
VIDSEFOVFONRVIDSEFOVENPREUi10iI50TkwMDg40DEiLCIEU19NRVIDSEFOVFOURVINSUSBTCI6IjE3MSIs
IKRTX@1FUKNIQUSUXONVU1JIFTKNZIjoiOTc4IiwiRFNfTUVSQOhBT1RFQU1PVUSUIjoiMTQ1IiwiRFNFTUV
SQOhBT1RfVFIBTINBQIRITOSUWVBFIjoiMCISIKkRTXO1FUKNIQU5UX1BBWU1FVEhPRFMiOiJ6IiwiRFNFTU
VSQOhBT1RFTUVSQOhBT1RVUkwiOiJodHRwczpclLlwvc2lzLWQuemVkc31zLmVzXC9zaXMtc21tdWxhzZG9yL
Xd1Y1wvbm9@aWZpY2F jaW9uXCO9yZWNpYmOOb3RpZi5qc3AiLCIEUL9NRVIDSEFOVFOCSVpVTVONTOIITEVO
VU1CRVIiOiIrMzQ3MTcwMDMOMDkifQ==",

"Ds_Signature": "S9mvVVemisDwt3CjMai@gQd/YMsOpENOh1VTvz5P4Tnc=",

"Ds_SignatureVersion": "HMAC_SHA256_V1"

Esto producira la siguiente respuesta:

e Datos recibidos:

I
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"Ds_SignatureVersion": "HMAC_SHA256_V1",

"Ds_MerchantParameters"”: "eyJEc19BbW91bnQiOiIXNDUiLCJEc19DdXJyZW5jeSI6Ijk30CIsI
kRzX09yZGVyIjoiMTYXNDASMjcONSIsIkRzX011cmNoYW50Q29kZSI6Ijk50TAWODg4MSIsIkRzX1R1cmlp
bmFsIjoiODcxIiwiRHNFUMVzcG9uc2UiOiIwOTAwIiwiRHNFQXVOaG9yaXNhdGlvbkNvZGUiOiIyOTQINTg
iLCJEc19UcmFuc2FjdGlvblR5cGUi0iIZIiwiRHNFU2VjdXI1UGF5bWVuUdCI6IjAiLCIECI9MYWSndWFNZS
I6IJEiLCIEC19Qcm9jZXNzZWRQYX1INZXRob2Qi0iI20CJI9",

"Ds_Signature": "h8PON9hTH9iYORb3zZbq_xTs5k1lJIkrm3PymBpyi7v70="

e Datos decodificados:

"Ds_Amount": "145",
"Ds_Currency": "978",
"Ds_Order": "1614092745",
"Ds_MerchantCode": "999008881",
"Ds_Terminal": "871",
"Ds_Response": "0900",
"Ds_AuthorisationCode": "294558",
"Ds_TransactionType": "Y",
"Ds_SecurePayment": "0",
"Ds_Language": "1",
"Ds_ProcessedPayMethod": "68",
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8. Gestion de operaciones Bizum desde el Portal de
Administracion del TPV- Virtual

El portal de Administracién del TPV-Virtual permite realizar las operativas de consulta y devolucién
de las operaciones de Bizum.

8.1 Consulta de Operaciones de Bizum

Desde la opciéon de consulta de operaciones del Portal de Administracion del TPV-Virtual, se puede
obtener el detalle de las operaciones de Bizum. En el apartado “Opciones” haciendo click en el
icono de Bizum se mostrara el detalle de la operacion, tal y como se muestra en la siguiente imagen:

eked ys
W do comercia ¢ datorvinal Tipo consulta
JAVIER
et o vt
Estado operscién o
& i prm—
B comaron
P Perots ors nicio
a o
o110t . 0811200 i JE - HE: <
B paycon
O e,
B fotaizaconss y Bigueos e ‘ nas por pagina¥ 25
Jaje— Fecns " e taminat Wi de i wipoits g e g o,
o sk A s autorzacion 161108171025 hulorzace 280808 o B Opciones .
Mg SR
i e e
@8 Y HF

Detalle Bizum

de operacion

Cédigo de estado €J00000

Descripcion Operac
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8.2 Devolucién de Operaciones de Bizum

Desde la opcion de consulta de operaciones del Portal de Administracion del TPV-Virtual, se
permite realizar la devolucién de las operaciones de Bizum, siempre y cuando el usuario del Portal
tenga el permiso para realizar devoluciones. En el apartado “Opciones” haciendo click en el icono
de “Doble Flecha” se abre un pop-up para especificar los datos de la devolucion, tal y como se
muestra en la siguiente imagen:

ORed 'H
©
JAVIER N de comeecio N° da lerminal Tipo consulta
ke i o :  E——
Addeoare i witsal
Estade operacidn
W e Autorigeds -
B comerco
Q, Concutin
Lo — Periodo. Worn nicio
a "
06112010 3 08112019 i - 18 - F:l - 3 .
[
P g
BB tokakricines ¢ ocuscs = 1as por piginay 5

W e sapminat M de pedidn Resultado operaciin y codigs

L) Hotincaconss

oartimats

I e i ik & suorzacion 10108171425 Autorzacs 280EUR Baum iz

Ll o rearios 1

Generar devolucion

Fechay hora 06/11/2019 17:16:19
N° de terminal 810

Autorizacion
191106171625

Tipo operacion y N° pedido
Resultado operacion y codigo Autorizada
Importe 250 EUR
Importe devuelto 0,00 EUR
Tipo de pago Bizum

P 195.149.215.221 Esparia

Cantidad a devolver

N.NN

Una vez especificado el importe que se desea devolver, le aparecerd un cuadro de confirmacion
de la operacion, tal y como se muestra en la siguiente imagen:

¢ Desea aceplar la operacion?

Cantidad a devalver 100 EUR

EEr—
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9. Consultas operativas y de funcionamiento

Si tiene alguna consulta referente al TPV Virtual, debera contactar con la entidad financiera con la
cual opera.

Las consultas relativas a peticion de documentacion del TPV Virtual, solicitud de datos de alta,
definicion de los métodos de pago, consulta de datos de configuracion del comercio, consultas de
usuarios de comercio... deberan ser siempre dirigidas a su entidad financiera.

Asimismo, el centro de atencién al cliente de REDSYS no engloba la prestacion de servicios de
consultoria (consultas acerca del cddigo a desarrollar para conectarse al TPV Virtual).

-
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