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Version Fecha Afecta Breve descripcion del cambio

1.0 01/06/2018 TODO Version Inicial

1.1 24/09/2018 Punto 8.1 Codigo ASCII del Ds_Merchant_Order

1.2 07/11/2018 Punto 8.6 Se afiade la opcidn de reintentar el pago
Se modifica la opcidén de reintentar el

13 18/12/2018 Punto 8.6
pago
Se afiade el campo
Ds_Merchant_Paymethods, se aiflade

1.4 10/01/2019 Punto 8.1,8.2y 8.6 una correccion sobre el envio del cddigo
de respuesta y se matizan los requisitos
del comercio en los reintentos de pago
Se afiade en el parametro

1.5 29/01/2019 Punto 8.1 Ds_Merchant_TransactionType el tipo
de Anulacién de Autorizacidn
Se rehacen los puntos 8.1, 8.2 y se

1.6 14/03/2019 Punto 8 eliminan los puntos de Monedas e
Idiomas
Anadida la informacidn sobre EMV3DS y
PSD2

2.0 27/03/2019 Varios puntos Afiadida referencia a los nuevos
documentos TPV-Virtual
GuiaErroresSIS.xlsx y TPV-Virtual
Parametros Entrada-Salida.xlsx
Afadidas tarjetas de pruebas para
EMV3DS

Entorno de pruebas
2.1 12/04/2019 o La hoja de célculo de los errores SIS, se
Cédigo de Error . . . -

modifica para incluirla en la hoja de
calculo Parametros de entrada-salida

2.2 02/07/2019 PSD2 y MIT Operaciones COFy MIT
Se afiaden adaptaciones para EVM3DS

2.3 04/10/2019 Todo el documento -
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Se marcan como avances las

2.4 12/11/2019 caracteristicas y especificaciones que
estardn disponibles a futuro
Afadido conexion PSP
Modificacién en Exencion y tokenizacion

25 16/12/2019 Punto 6,7,8,9 y 10 Aclaracién y ejemplos para
funcionalidades de avances EMV3DS.
Modificacidn tarjetas de pruebas para
los avances EMV3DS.

2.6 16/03/2020 Punto 10 Se reestructura punto 10
Se elimina la marca “avance” en las
funcionalidades afectadas por PSD2.
Las librerias de ayuda a la integracion se
incluyen en Anexo 2.

3.0 01/10/2020 Todo el texto
El punto 9 queda pendiente de
especificaciones de las marcas.
En el apartado de pruebas, se incluyen
tarjetas de las distintas marcas.
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1. Introduccién

La propiedad intelectual de este documento pertenece a Redsys. Queda prohibida su reproduccién, venta o cesidn a terceros.

1.10bjetivo

Este documento recoge los aspectos técnicos necesarios para que un comercio realice la integracién
con el TPV Virtual mediante conexion por Redireccion del navegador del cliente comprador.

Esta forma de conexidn permite trasladar la sesidén del cliente al TPV Virtual, de forma que la
seleccion del medio de pago y la introduccidn de datos se llevan a cabo en el entorno seguro del
servidor del TPV Virtual, y fuera de la responsabilidad del comercio. Ademds de la sencillez de
implementacidn para el comercio y la tranquilidad respecto a la responsabilidad de los datos de
pago, este modo de conexion ofrece la posibilidad de autenticar al titular mediante el protocolo 3DS,
que permite autenticar al titular directamente con el banco emisor de su tarjeta en el momento de
realizar la transaccion, y que dota de mayor seguridad a las compras.

NOTA: la conexidn requiere del uso de un sistema de firma basado en HMAC SHA-256, que autentica
entre si al servidor del comercio y al TPV Virtual. Para desarrollar el cdlculo de este tipo de firma, el
comercio puede realizar el desarrollo por si mismo utilizando las funciones estdndar de los diferentes
entornos de desarrollo, si bien para facilitar los desarrollos ponemos a su disposicion librerias (PHP,
JAVA y .NET) cuya utilizacion se presenta en detalle en esta guia y que estdn a su disposicion en la
siguiente direccion:

https://pagosonline.redsys.es/descargas.html

NOTA IMPORTANTE: Con motivo de la entrada en pleno vigor de la directiva de Europea de Pagos
PSD2 a lo largo de 2020, se incluyen en esta guia algunas nuevas caracteristicas y especificaciones
técnicas que estardn disponibles a lo largo del 2020, para facilitar la preparacion de los trabajos en
aquellos casos de comercios que deseen incorporar ciertas posibilidades a su operativa de pago,
especialmente en lo referente a la gestion de las autenticaciones y exenciones a la autenticacion
que la PSD2 contempla.”.

1.2 Definiciones, siglas y abreviaturas

e SIS. Servidor Integrado de Redsys (Servidor del TPV Virtual).
e SCA. Strong Customer Authentication. Autenticacion reforzada del titular.
e  Frictionless. Autenticacidn sin intervencidn del titular.

e Challenge. Autenticacién reforzada del titular (mediante OTP, contraseiia estatica,
biometria, etc).

-
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PSD2. Payment Service Providers. Regulacion europea en los servicios de pagos digitales.
3DSecure: Sistema de seguridad para los pagos online. En adelante EMV3DS.
EMV3DS: Siglas para identificar la nueva versién de 3DSecure en el TPV-Virtual.

MIT. Merchant Initiated Transaction. Se refiere a las transacciones iniciadas directamente
por el comercio sin que el titular esté presente como por ejemplo en el caso de pagos
recurrentes.

COF. Credentials On File. Se refiere a la operativa en la que se almacenan los datos de
tarjeta para futuros usos.

DCC. Dynamic Currency Conversion. Permite que el titular realice el pago en su propia
moneda en lugar de la definida en el terminal.

1.3 Referencias

-
& Redsis
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Documentacion de Integracion con el SIS
TPV-Virtual Guia SIS.
TPV-Virtual Pardmetros Entrada-Salida.xlsx

Especificaciones COF ECOM
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2. Descripcion general del flujo

El siguiente esquema presenta el flujo general de una operacion realizada con el TPV Virtual.

Titular

¢

] —0—-
Ox | co—

Comercio TPV Virtual
Redsys

1. Eltitular selecciona los productos que desea comprar en el comercio.

2. Elcomercio redirige la sesidn del navegador del cliente a la URL de Redsys. En esta URL el cliente
introduce los datos de tarjeta.

3. EITPV virtual informa al comercio del resultado de la operacién y Redsys devuelve la sesién del
navegador del cliente al comercio para que continle navegando en su tienda web.
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3. Envio

de peticion al Tpv virtual

El comercio envia al TPV Virtual los datos de la peticidon de pago codificados en UTF-8, a través del

navegador del titular. Para ello, deberd preparar un formulario con los siguientes campos:

Ds_SignatureVersion: Constante que indica la version de firma que se esta utilizando.

Ds_MerchantParameters: Cadena en formato JSON con todos los pardmetros de la peticién
codificada en Base 64 y sin retornos de carro. Ver guia Tpv Virtual Pardmetros Entrada-
Salida. xIsx, en la que incluye la lista de parametros que se pueden enviar en una solicitud
de pago.

Ds_Signature: Firma de los datos enviados. Es el resultado del HMAC SHA256 de la cadena
JSON codificada en Base 64 enviada en el parametro anterior.

Este formulario debe enviarse a las siguientes URLs, dependiendo de si se quiere realizar una

peticidon de pruebas u operaciones reales:

URL Conexidn Entorno
https://sis-t.redsys.es:25443/sis/realizarPago Pruebas
https://sis.redsys.es/sis/realizarPago Real

Ejemplo de formulario de pago sin envio de datos de tarjeta:

<form name="from" action="https.//sis-t.redsys.es:25443/sis/realizarPago" method="POST'

"

>

<input type="hidden" name="Ds_SignatureVersion" value="HMAC_SHA256_V1"/>

<input type="hidden" name="Ds_MerchantParameters" value="
eyJEUI9NRVIDSEFOVFIBTUSVTIQIOiI50TkiLCJEU19NRVIDSEFOVFIPUKRFUIl6IjEyMzQ1Njc4OTAILCJEUIONRV
JDSEFOVFINRVIDSEFOVENPREUIOiI50TkwMDg4ODEILCIEU19NRVIDSEFOVFIDVVISRU5DWSI6Ijk30CISIKRTX
01FUKNIQU5UX1RSQU5STQUNUSU9OVFIQRSI6IAILCIEUIONRVIDSEFOVFURVINSUSBTCI6IEILCJIEUIONRVIDS
EFOVFINRVIDSEFOVFVSTCI6ImhOdHA6XCI9cL3d3dy5wenVIYmEuY29tXC91ecmxOb3RpZmljYWNpb24ucGhwliw
IRFNfTUVSQOhBTIRfVVIMTOsiOilodHRwOIwvXC93d3cucHJ1ZWIhLmNvbVwvdXJsTOsucGhwliwiRFNfTUVSQOh
BTIRfVVIMS08iOiJodHRwOIwvXC93d3cucHI1ZWIhLmNvbVwvdXJsS08ucGhwin0="/>

<input type="hidden" name="Ds_Signature" value="PqV2+SF6asdasMjXasKJRTh3UIYyalhmU/igHkzhC+R="/>

</form>

Ejemplo de formulario de pago con envio de datos de tarjeta:

<form name="from" action="https://sis-t.redsys.es:25443/sis/realizarPago" method="POST">

\ Redsys
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<input type="hidden" name="Ds_MerchantParameters" value="
eyJEUI9NRVIDSEFOVFIBTUIVTIQIOiIxNDUILCIEU19NRVIDSEFOVFIPUKRFUIlI6I]EONDYwNjg1ODEILCJEUI9NR
VJDSEFOVFINRVIDSEFOVENPREUIOiI50TkwMDg4ODEILCJEU19NRVIDSEFOVFIDVVISRU5DWSI61jk30CIsIKRT
X01FUKNIQU5UX1RSQU5TQUNUSU9OVFIQRSI6IAILCJIEUIINRVIDSEFOVFOURVINSUSBTCIGIEILCIEUI9NRVID
SEFOVFINRVIDSEFOVFVSTCI6lmhOdHA6XC9cL3d3dy5wenVIYmEuY29tXC91cmxOb3RpZmljYWNpb24ucGhwli
WIRFNfTUVSQOhBTIRfVVIMTOsiOiJodHRwOIwvXC93d3cucHJ1ZWIhLmNvbVwvdXJsTOsucGhwliwiRFNfTUVSQO
hBTIRfVVIMS08iOiJodHRwOIwvXC93d3cucHJ1ZWIhLmNvbVwvdXJsS08ucGhwliwiRFNfTUVSQOhBTIRfUEFOljoi
NDUOODgxMjA0OTQwWMDAwWNCIsIkRTX01FUKNIQU5UXOVYUEISWURBVEUIOiIxNTEyliwiRFNfTUVSQOhBTIRfQ
1ZWMil6ljEyMyJ9"/>

<input type="hidden" name="Ds_Signature" value="PqV2+SF6asdasMjXasKJRTh3UIYyalhmU/igHkzhC+R="/>

</form>

Nota: es importante tener en cuenta que siempre que el comercio maneja datos de tarjeta, es necesario el
cumplimiento de PCI-DSS

Para facilitar la integracién del comercio, a continuacidn, se explica de forma detallada los pasos a
seguir para montar el formulario de peticion de pago.

3.1Identificar la version de algoritmo de firma a utilizar

En la peticion se debe identificar la version concreta de algoritmo que se estd utilizando para la firma.
Actualmente se utiliza el valor HMAC_SHA256_V1 para identificar la version de todas las peticiones,
por lo que este serd el valor del pardmetro Ds_SignatureVersion, tal y como se puede observar en
el ejemplo de formulario mostrado al inicio del apartado 3.

3.2 Montar la cadena de datos de la peticion

Se debe montar una cadena con todos los datos de la peticién en formato JSON. El nombre de cada
parametro debe indicarse en mayulsculas o con estructura “CamelCase” (Por ejemplo:
DS_MERCHANT_AMOUNT o Ds_Merchant_Amount).

Los comercios que utilicen operativas especiales como el “Pago por referencia” (Pago 1-Clic),
deberan incluir los pardmetros especificos de su operativa como parte del objeto JSON.

El listado completo de parametros que se pueden incluir en la peticion estan disponibles en el
documento “TPV-Virtual Pardmetros Entrada-Salida.xIsx”.

A continuacién, se muestran algunos ejemplos del objeto JSON de una peticion:

Ejemplo sin envio de datos de tarjeta:

{"DS_MERCHANT_AMOUNT":"145","DS_MERCHANT_ORDER":"1446117555","DS_MERCHANT_MERCHANTC
ODE":"999008881","DS_MERCHANT_CURRENCY":"978","DS_MERCHANT_TRANSACTIONTYPE":"0","DS_MER
CHANT_TERMINAL":"1","DS_MERCHANT_MERCHANTURL":"http:\/\/www.prueba.com\/urlNotificacion.php"

\ Redsys
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,"DS_MERCHANT_URLOK":"http:\/\/www.prueba.com\/urlOK.php","DS_MERCHANT_URLKO":"http:\/\/www
.bancsabadell.com\/urlKO.php"}

Ejemplo con envio de datos de tarjeta:

{"DS_MERCHANT_AMOUNT":"145","DS_MERCHANT_ORDER":"1446068581","DS_MERCHANT_MERCHANTC

ODE":"999008881","DS_MERCHANT_CURRENCY":"978","DS_MERCHANT_TRANSACTIONTYPE":"0","DS_MER

CHANT_TERMINAL":"1","DS_MERCHANT_MERCHANTURL":"http:\/\/www.prueba.com\/urlNotificacion.php"
,"DS_MERCHANT_URLOK":"http:\/\/www.prueba.com\/urlOK.php","DS_MERCHANT_URLKO":"http:\/\/www
.prueba.com\/urlKO.php","DS_MERCHANT_PAN":"454881 ********04" "DS MERCHANT_EXPIRYDATE":"151

2","DS_MERCHANT_CVV2":"123"}

Una vez montada la cadena JSON con todos los campos, es necesario codificarla en BASE64 sin
retornos de carro para asegurarnos de que se mantiene constante y no es alterada en su paso por el
navegador del cliente/comprador.

A continuacidn, se muestran los objetos JSON que se acaban de mostrar codificados en BASE64:

Ejemplo JSON codificado sin envio de datos de tarjeta:

eyJEU19NRVIDSEFOVFIBTUSVTIQIOiI50TkiLCJEU19NRVIDSEFOVFIPUKRFUIl6IjEyMzQ1Njc4OTAILCJEUISNRV
JDSEFOVFINRVIDSEFOVENPREUIOiI50TkwMDg4ODEILCIEU19NRVIDSEFOVFIDVVISRU5DWSI61jk30CIsIkRTX
01FUKNIQU5UXIRSQU5TQUNUSUSOVFIQRSI6IjAILCJIEUI9NRVIDSEFOVFOURVINSUSBTCI6IJEILCJEUIINRVIDS
EFOVF9NRVIDSEFOVFVSTCI6ImhOdHA6XCIcL3d3dy5wenVIYmEuY29tXC91cmxOb3RpZmljYWNpb24ucGhwliw
iIRFNfTUVSQOhBTIRfVVIMTOsiOiJodHRWOIwvXC93d3cucHJ1ZWIhLmNvbVwvdXJsTOsucGhwliwiRFNfTUVSQOh

BTIRfVVIMS08iOiJodHRwOIwvXC93d3cucHJ1ZWIhLmNvbVwvdXJsS08ucGhwin0

Ejemplo JSON codificado con envio de datos de tarjeta:

eyJEU19NRVIDSEFOVFIBTUSVTIQiOilxNDUILCIEU19NRVIDSEFOVFIPUKRFUIl6IJEONDYwNjg1ODEILCJIEUISNR
VIDSEFOVFINRVIDSEFOVENPREUIOiI50TkwMDg4ODEILCJEU19NRVIDSEFOVFIDVVISRU5DWSI61jk30CIsIkRT
XO01FUKNIQU5UX1RSQU5TQUNUSUSOVFIQRSI6IAILCJEUIINRVIDSEFOVFOURVINSUSBTCI6IEILCJEUI9NRVID
SEFOVFINRVIDSEFOVFVSTCI6ImhOdHA6XC9cL3d3dy5wenVIYmEuY29tXC91cmxOb3RpZmljYWNpb24ucGhwli

WIRFNfTUVSQOhBTIRfVVIMTOsiOiJodHRwOIwvXC93d3cucHJ1ZWIhLmNvbVwvdXJsTOsucGhwliwiRFNfTUVSQO
hBTIRfVVIMSO08iOiJodHRwOIwvXC93d3cucHJ1ZWIhLmNvbVwvdXJsS08ucGhwliwiRFNfTUVSQOhBTIRfUEFOljoi
NDUOODgxMjA00TQWMDAWNCIsIkRTX01FUKNIQU5UXOVYUEISWURBVEUIOiIXNTEyliwiRFNfTUVSQOhBTIRfQ
1ZWMil6ljEyMyJ9

La cadena resultante de la codificacion en BASE64 sera el valor del pardmetro
Ds_MerchantParameters, tal y como se puede observar en el ejemplo de formulario mostrado al
inicio del apartado 3.

NOTA: Puede utilizar librerias de ayuda para la generacion de este campo, ver Anexo 2- punto 2.1
¢ Redsys
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3.3Identificar la clave a utilizar para la firma

Para calcular la firma es necesario utilizar una clave especifica para cada terminal. Se puede obtener
la clave accediendo al Portal de Administracién del Tpv virtual, opciéon Consulta datos de Comercio,
en el apartado “Ver clave”, tal y como se muestra en la siguiente imagen:

Visualizacién Clave

Su clave de comercio es la siguiente:
qwertyasdf0123456789

Su nueva cl HA-256 es la siguiente:

Mk9m9BIfEblmPfrpsawt7Bmx0bt98Jev

La ventana se cerrara en 10 segundos ...

NOTA IMPORTANTE: Esta clave debe ser almacenada en el servidor del comercio de la forma mds
segura posible para evitar un uso fraudulento de la misma. El comercio es responsable de la adecuada
custodia y mantenimiento en secreto de dicha clave.

3.4Firmar los datos de la peticidn

Una vez se tiene montada la cadena de datos a firmar y la clave especifica del terminal, se debe
calcular la firma siguiendo los siguientes pasos:

1. Se genera una clave especifica por operacion. Para obtener la clave derivada a utilizar en una
operacién se debe realizar un cifrado 3DES entre la clave del comercio, la cual debe ser
previamente decodificada en BASE 64, y el valor del nimero de pedido de la operacidon
(Ds_Merchant_Order).

2. Se calcula el HMAC SHA256 del valor del parametro Ds_MerchantParameters y la clave
obtenida en el paso anterior.

3. El resultado obtenido se codifica en BASE 64, y el resultado de la codificacion sera el valor del
pardmetro Ds_Signature, tal y como se puede observar en el ejemplo de formulario mostrado al
inicio del apartado 3.

-
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NOTA: Puede utilizar librerias de ayuda para la generacion de este campo, ver Anexo 2-punto 2.1

4. Recepcion de la notificacion on-line

La propiedad intelectual de este documento pertenece a Redsys. Queda prohibida su reproduccién, venta o cesidn a terceros.

Una vez gestionada la transaccién, el TPV Virtual puede informar al servidor del comercio del
resultado de la misma, mediante una conexidn directa al servidor del comercio (paso 3 del flujo
descrito en el punto 2). Esta notificacion on-line es una funcidn opcional, que permite a la tienda
web recibir el resultado de una transaccidn de forma on-line y en tiempo real, una vez que el cliente
ha completado el proceso de pago en el TPV Virtual. El Tpv Virtual envia la notificacion on-line con
el resultado de la transaccion a la URL informada por el comercio en la peticidn de pago, en el
parametro Ds_Merchant_MerchantURL

Para que el comercio puede recibir esta notificacion on-line tiene que configurarlo en el Portal de
Administracién del Tpv Virtual.

El comercio que esté configurado para recibir esta notificacidon, debe capturar y validar todos los
parametros junto a la firma de la notificacién on-line, previamente a cualquier ejecucion en su
servidor.

La notificacion on-line consiste en un POST HTTP (Notificacién Sincrona o Asincrona) con la
informacion del resultado del pago, codificada en UTF-8. En el POST se incluiran los siguientes
campos:

e Ds_SignatureVersion: Constante que indica la version de firma que se esta utilizando.

e Ds_MerchantParameters: Cadena en formato JSON con todos los parametros de la
respuesta codificada en Base 64 y sin retornos de carro. Ver guia Tpv Virtual Pardmetros
Entrada-Salida. xIsx, en la que incluye la lista de pardmetros que se pueden incluir en la
notificacién on-line.

e Ds_Signature: Firma de los datos enviados. Resultado del HMAC SHA256 de la cadena JSON
codificada en Base 64 enviada en el pardmetro anterior. El comercio es responsable de
validar el HMAC enviado por el TPV Virtual para asegurarse de la validez de la respuesta.
Esta validacion es necesaria para garantizar que los datos no han sido manipulados y que el
origen es realmente el TPV Virtual.

El TPV Virtual cuenta con diferentes tipos de notificacion:

1. Sincrona. Implica que el resultado de la compra primero se envia al comercio y a continuacion
se muestra al cliente. Aunque el comercio no procese correctamente la notificacion, el
resultado de la operacidén se mantiene.

-
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2. Asincrona. Implica que el resultado de la autorizaciéon se comunica a la vez al comercio y al
cliente. Aunque el comercio no procese correctamente la notificacion, el resultado de la
operacion se mantiene.

NOTA: Puede utilizar librerias de ayuda para facilitar los desarrollos para la recepcion de los
pardmetros de la notificacion on-line y validacion de la firma, ver Anexo 2 — punto 2.2

5. Retorno del control de la navegacion al titular

La propiedad intelectual de este documento pertenece a Redsys. Queda prohibida su reproduccién, venta o cesidn a terceros.

Una vez que el cliente ha realizado el proceso de pago en el TPV Virtual, se redirige la navegacion
hacia a la tienda web (paso 3 del flujo descrito en el punto 2):

- En este momento se mostrard al cliente un recibo con el resultado de la operacién, siempre y
cuando la configuracién del comercio asi lo especifique. Ademas, en caso de que la operacién
se deniegue, el cliente tendra la opcion de reintentar el pago con otra tarjeta u otro método de
pago, siempre y cuando la configuracion del comercio lo permita (la opcion de reintentar el pago
se describe en detalle en el Anexo 1- punto 1-3).

- En este paso se devuelve al comercio el control de la navegacion del titular. De esta forma el
comercio puede completar el flujo del pago manteniendo una secuencia de navegacién natural
para el cliente/comprador.

Este retorno a la web de la tienda se realiza hacia la URL comunicada como parametro en la llamada
inicial al TPV Virtual o en su defecto, se obtiene de la configuracién del terminal en el Portal de
administracion del TPV Virtual. Se pueden disponer de URLs de retorno distintas segun el resultado
de la transaccién (URL OK y URL KO).

Opcionalmente, el TPV Virtual puede incluir los mismos campos de la notificaciéon on-line en las URLs
de retorno. En este caso, el comercio debe capturar y validar dichos pardmetros previo a cualquier
ejecucion en su servidor. Para activar esta opcion debe configurar en el Portal de administracion el
campo Pardmetros en las URLs=SlI.

NOTA: Puede utilizar librerias de ayuda para facilitar la captura y validacion del retorno de control
de la navegacidn, ver Anexo 2 -punto 2.3.
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6. Integracion para PSPs

Si eres un agregador de comercio o PSP hay una integracion especifica para que, de esta forma, con
clave secreta para PSP puedan operar en nombre de los comercios a nivel de terminal.

Para estas peticiones los pardmetros a enviar son los mismos que en la peticion habitual de
comercios, pero estos tendran una versién de firma y firma en ANSI X9.19.

No se definen flujos especificos para PSP. Los parametros de entrada y salida asi como los codigos
de error se podran ver en la guia “TPV-Virtual Pardmetros Entrada-Salida.xIsx.

NOTA: para realizar esta integracion se requiere activacion por parte de la Entidad.

Configuracién

Los comercios-terminales deberdn estar asociados y configurados para poder enviar peticiones
desde un PSP. Esta configuracion debe solicitarsela el comercio a su entidad.

Solicitud y recepcion de claves

Se podran recibir dos claves privadas con el protocolo establecido por Redsys.

e Clave para realizar cifrado 3DES del campo DS_MERCHANT_PAN (en caso de ser
necesario).

e Clave para firmar la peticién (DS_MERCHANTPARAMETERS) segun la normal X9.19

Envio de peticion al TPV Virtual

Al igual que en la peticidon de pago enviada por un comercio, el PSP tiene los campos siguientes
variando como hemos comentado antes la firma y su version de firma.

e Ds_SignatureVersion: Constante que indica la version de firma que se esta utilizando. Para
esta integracion de PSP el valor a utilizar serd T25V1.

e Ds_MerchantParameters: Cadena en formato JSON con todos los parametros de la peticidn
codificada en Base 64 y sin retornos de carro (En la seccidn de anexos se incluye la lista de
parametros que se pueden enviar en una solicitud de pago).

e Ds_Signature: Firma de los datos enviados. Es el resultado del Mac X9.19 de la cadena JSON
codificada en Base 64 enviada en el parametro anterior. El valor a enviar en el campo
Ds_Signature se obtiene convirtiendo a hexadecimal la Mac obtenida en el paso anterior y
extrayendo los 4 primeros bytes (8 caracteres) comenzando por la izquierda del resultado.

Recepcion del resultado

La recepcion del resultado sera firmada de la misma forma que la peticién de envio, segin la norma
ANSI x9.19
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Ejemplo de peticiones
Cadena en JSON

{"DS_MERCHANT_AMOUNT":"145","DS_MERCHANT_ORDER":"1446068581","DS_MERCHANT_MERCHANTCODE":"9990088
81","DS_MERCHANT_CURRENCY":"978","DS_MERCHANT_TRANSACTIONTYPE":"0","DS_MERCHANT_TERMINAL":"1","DS_M
ERCHANT_MERCHANTURL":"http:\/\/www.prueba.com\/urlNotificacion.php","DS_MERCHANT_PAN":"454881********04",
"DS_MERCHANT_EXPIRYDATE":"1512","DS_MERCHANT_CVV2":"123"}

Ciframos en 3DES el parametro DS_MERCHANT_PAN (si se incluyen datos de tarjeta)

Numero de tarjeta 454881 ********(q
Numero de tarjeta hexadecimal cifrado en 3DES modo CBC sin 377f34989cfOae79857a70aa45f3e4c3
vector, clave F180E06B7A89A88F4A2A52C8EC1C5D1C

Cadena en JSON con PAN cifrado:

{"DS_MERCHANT_AMOUNT":"145","DS_MERCHANT_ORDER":"1446068581","DS_MERCHANT_MERCHANTCODE":"9990088
81","DS_MERCHANT_CURRENCY":"978","DS_MERCHANT_TRANSACTIONTYPE":"0","DS_MERCHANT_TERMINAL":"1","DS_M
ERCHANT_MERCHANTURL":"http:\/\/www.prueba.com\/urINotificacion.php","DS_MERCHANT_PAN":"377f34989cf0ae 7985
7a70aa45f3ed4c3","DS_MERCHANT_EXPIRYDATE":"1512","DS_MERCHANT_CVVv2":"123"}

A continuacién, se muestra el objeto JSON codificado en BASE64, campo
DS_MERCHANTPARAMETERS:

eyJEU19NRVIDSEFOVFIBTUIVTIQiOiIXNDUILCIEUI9NRVIDSEFOVFIPUKRFUII6IJEONDYwWNjg10DEiLCJEUTIINRVIDSEFOVFINR
VIDSEFOVENPREUIOiI50TkwMDg4ODEILCIEU19NRVIDSEFOVFIDVVISRUSDWSI61jk30CIsIkRTXO1FUKNIQUSUX1IRSQUSTQUN
USU9OVFIQRSIGIAILCIEUIINRVIDSEFOVFOURVINSUSBTCIGIEILCJEUIINRVIDSEFOVFINRVIDSEFOVFVSTCI6ImhOdHAGXCIcL

3d3dy5wenVIYmEuY29tXC91cmxOb3RpZmljYWNpb24ucGhwliwiRFNfTUVSQOhBTIRfUEFOIjoiMzc3ZjMOOTg5Y2YwYWU30Tg
IN2E3MGFhNDVmM2UOYzMiLCIEU19NRVIDSEFOVFIFWFBJUIIEQVRFIjoiMTUxMilsIkRTX01FUkNIQU5UXONWVjliOilxMjMif

Firmar los datos de la peticion

Sobre toda la cadena obtenida en el paso anterior (DS_MERCHANTPARAMETERS) se calcula la firma
completa en base a la norma x9.19.

Obtenemos la MAC 5D823A402DE70705 con la clave de cifrado
269289DA6EADOB20928C8F2F2F6BC752 v el DS_ MERCHANTPARAMETERS.

El campo DS_SIGNATURE serd cogiendo los 4 primeros bytes (8 caracteres) iniciando por la
izquierda del resultado del MAC del paso anterior 50823A40

Formar el mensaje de la peticion
. Ds_SignatureVersion: T25V1

. Ds_MerchantParameters:
eyJEUI9NRVIDSEFOVF9BTUSVTIQiOilxNDUILCIEUI9NRVIDSEFOVFIPUKRFUIl6IJEONDYwNjg1ODEiLCJEUI9NRVID
SEFOVFINRVIDSEFOVENPREUIOiI50TkwMDg4ODEiLCIEU19NRVIDSEFOVFIDVVISRU5DWSI61jk30CIsIkRTX01FUk
NIQU5UX1RSQU5TQUNUSUSOVFIQRSI6IAILCIEUI9NRVIDSEFOVFOURVINSUSBTCIGIEILCIEUI9NRVIDSEFOVFINR
VIDSEFOVFVSTCI6ImhOdHA6XCI9cL3d3dy5wenVIYmEuY29tXC91cmxOb3RpZmljYWNpb24ucGhwliwiRFNfTUVSQOh
BTIRfUEFOIjoiMzc3ZjM0OOTg5Y2YwYWU30Tg1N2E3MGFhNDVmM2UOYzMiLCIEU19NRVIDSEFOVFOFWFBJUIIEQV
RFljoiMTUxMilsIkRTX01FUKNIQU5UXONWVjliOilxMjMifQ==

° Ds_Signature: 5D823A40
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7. Peticiones Autenticadas EMV3DS

Este tipo de integracidn permite realizar pagos con autenticacion del titular mediante el protocolo
3DSecure definido por las marcas. Este tipo de integracion estd preparada para utilizar las diferentes
versiones de dicho protocolo, tanto la versién 3DS v1 como la EMV 3DS 2.

Con el fin de mejorar la experiencia del usuario en el proceso de autenticacion, se pueden afiadir en
la peticion de pago los parametros que han definido las marcas para la version EMV3DS v2, que
aportan datos adicionales del titular de la tarjeta y del dispositivo que esta utilizando. En este caso
el comercio tiene que afadir en la peticién de pago o preatorizacion el pardmetro de entrada
DS_MERCHANT_EMV3DS tipo JSON. Para mds informacién sobre este parametro de entrada acceder
al documento “TPV-Virtual Pardmetros Entrada-Salida.xIsx”.

Ejemplo de pago con datos adicionales EMV3DS

A continuacién, se muestra un ejemplo del pardmetro Ds_MerchantParameters, previo a ser
codificado en Base 64:

{“DS_MERCHANT_ORDER":"1552565870",
"DS_MERCHANT_MERCHANTCODE":"999008881",
”DS_MERCHANT_TERMINAL":"999",
"DS_MERCHANT_CURRENCY":"978",
"DS_MERCHANT_TRANSACTIONTYPE":"0",
"DS_MERCHANT_AMOUNT":"1000",
"DS_MERCHANT_MERCHANTURL":"http:\/\/www.prueba.com\/urlNotificacion.php",
"DS_MERCHANT_URLOK":"http:\/\/www.prueba.com\/urlOK.php",
"DS_MERCHANT_URLKO":"http:\/\/www.bancsabadell.com\/urlKO.php"",
"DS_MERCHANT_EMV3DS": {

"shipAddrCountry": "840",

"shipAddrCity": "Ship City Name",

"shipAddrState": "CO",

"shipAddrLine3": "Ship Address Line 3",

"shipAddrLine2": "Ship Address Line 2",

"shipAddrLinel": "Ship Address Line 1",

"shipAddrPostCode": "Ship Post Code",

"cardholderName": "Cardholder Name",

"email": "example@example.com”,

"mobilePhone": {"cc": "123","subscriber": "123456789"}
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8. Adaptaciones PSD2

De acuerdo a la normativa PSD2 (entrada en vigor el 14 de septiembre de 2019), directiva europea

que tiene como objetivo mejorar la seguridad y reforzar la autenticacidon del cliente en las

operaciones de comercio electrénico. Como norma basica se exige la autenticacion del titular en

todas las operaciones (SCA), sin embargo, también se define la posibilidad de que el comercio, en la

peticion de pago solicite una exencidon para evitar dicha autenticacion. Para solicitar una exencién

el comercio deberd incluir el siguiente pardmetro en sus peticiones:

PARAMETRO VALORES POSIBLES

DS_MERCHANT_EXCEP_SCA LWV, TRA, MIT, COR, ATD

LWV (Low value transaction): exencion por bajo importe (hasta 30 €, con max. 5 ops. o 100 €
acumulado por tarjeta, estos contadores son controlados a nivel de entidad emisora de la tarjeta)

TRA (Andlisis de riesgo de la operacidon): esta exencidn se basa en un analisis de riesgo de la
operacion (y considerarse bajo riesgo) por parte del adquirente/comercio.

MIT (Merchant Initiated Transaction): operacion iniciada por el comercio (sin estar asociada a
una accion o evento del cliente, es decir, sin que haya interaccién posible con el cliente), estan
fuera del alcance de la PSD2. Este es el caso de las operativas de pagos de subscripciones,
recurrentes, etc. todas las que requieren el almacenamiento de las credenciales de pago del
cliente (COF) o su equivalente mediante operativas de pagos programados tokenizados (uso
funcionalidad “pago por referencia” en pagos iniciados por el comercio). Toda operativa de pago
iniciada por el comercio (MIT) requiere que la operacidn inicial, cuando el cliente concede el
permiso al comercio de uso de sus credenciales de pago, se haga mediante operacidon
autenticada con SCA.

NOTA: Para enviar operaciones de tipo MIT se recomienda utilizar la integracion por REST.

COR (Secure Corporate Payment): exencion restringida a los casos de uso de un protocolo pago
corporativo seguro.

ATD : exencién de autenticacion delegada. Autenticacién Delegada es un programa especifico
de las marcas. (para mas informacion, consultar con la documentacidn de las marcas sobre este
tema)
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NOTA: Se deberd tener en cuenta que para las exenciones LWV, TRA y COR la primera opcidn serd
marcar la exencion en el paso de la autenticacion, para mejorar la experiencia de usuario. Esto
permite que si el emisor no quiere aceptar la propuesta de exencion y requiere SCA pueda solicitar la
autenticacion en el mismo momento sin necesidad de rechazar la operacion (challenge required
EMV3DS).

8.1 Funcionamiento de las solicitudes de exenciéon a la SCA (Strong Costumer
Authentication)

Si bien un comercio, a través del servicio de pago que le ofrece su entidad bancaria, puede solicitar
que un pago se acoja a alguna de las exenciones a SCA previstas, la aceptacién final de dicha solicitud
de “no autenticar” al titular de una tarjeta depende, en Ultima instancia, de la entidad emisora de la
tarjeta. Esta solicitud de exencién en una transaccion, no garantiza la aceptacion de la misma por
parte del banco emisor de la tarjeta. En caso de no aceptacion, se va a requerir que se proceda a
autenticar la transaccion.

Por esta razon, el tpv virtual, acogiéndose a las best practices del sector, y para asegurar la mejor
experiencia de pago al usuario, priorizara siempre iniciar el flujo de autenticacion con el emisor (via
EMV3DS, si el emisor lo soporta) indicando al emisor en dicha solicitud la preferencia del comercio
de no autenticar en base a la exencidn solicitada. De esta forma se mejora la usabilidad y, en caso
de que el emisor no acepte la exencidn, se autentique en el mismo momento al usuario. Si el emisor
accede a aplicar la exencion solicitada, se cierra el flujo de autenticacion sin requerir ni mostrar
ninguna pantalla o accién al titular, siendo un proceso transparente para el usuario.

Peticion con envid de exencion

Una vez conocidas las exenciones que puede utilizar, el comercio debera afiadir en la transaccion el
parametro DS_MERCHANT_EXCEP_SCA con una de las exenciones permitidas, tal y como se indica
a continuacion:

Ejemplo:

{"DS_MERCHANT_AMOUNT":"145","DS_MERCHANT_ORDER":"1446117555","DS_MERCHANT_MERCHANTC

ODE":"999008881","DS_MERCHANT_CURRENCY":"978","DS_MERCHANT_TRANSACTIONTYPE":"0","DS_MER

CHANT_TERMINAL":"1","DS_MERCHANT_MERCHANTURL":"http:\/\/www.prueba.com\/urlNotificacion.php"
,"DS_MERCHANT_URLOK":"http:\/\/www.prueba.com\/urlOK.php","DS_MERCHANT_URLKO":"http:\/\/www
.bancsabadell.com\/urlKO.php","DS_MERCHANT_EXCEP_SCA":"TRA"}

8.2Transacciones iniciadas por el comercio (MIT- Merchat Initiated Transaction)

Una transaccion MIT es aquella que es iniciada por el propio comercio sin que haya interaccion
posible con el cliente. Por ejemplo, pago mensual de un recibo o cuota de subscripcidn. Este tipo de
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operaciones, al no estar el cliente presente y no ser posible su autenticacidn, no requeriran de
autenticacion del titular (SCA).

Para identificar correctamente este tipo de transaccion, el comercio debe incluir en la peticién de
pago, el pardmetro DS_MERCHANT_EXCEP_SCA con el valor MIT y, ademas, enviar el parametro
DS_MERCHANT_DIRECTPAYMENT con el valor true.

Estas transacciones MIT, pueden estar asociadas a una peticion inicial de pago (Operacién COF
inicial) en la que el titular esta presente y concede el permiso al comercio para que use sus datos de
pago en cargos posteriores, de acuerdo a un servicio prestado de forma continuada en el tiempo.
Esta operacidn inicial deberd ser autenticada con SCA y debe marcarse siguiendo las especificaciones
COF. La operacion MIT también requiere que se marque correctamente el indicador de COF, de
acuerdo al uso concreto que se esté haciendo de las credenciales almacenadas.

Hay que tener en cuenta que no todas las operativas en las que se utilizan datos de
tarjeta/credenciales almacenadas (COF) pueden ser consideradas MIT. Por ejemplo, la operativa de
pago en 1 clic, donde las credenciales del cliente estan almacenadas o tokenizadas (pago por
referencia), NO se pueden considerar transacciones iniciadas por el comercio las peticiones de pago
que se realizan utilizando las credenciales almacenadas ya que el titular esta presente y por lo tanto
puede autenticarse. En este caso, segun la normativa PSD2, y mientras no se aplique otra exencién,
se requiere el uso de autenticacion reforzada (SCA).

NOTA 1: Se recomienda que el comercio utilice la integracion REST para este tipo de transacciones
puesto que en las transacciones MIT no hay interaccion directa con el titular.

NOTA 2: Para mds informacion sobre especificaciones de Credentials on File (COF) ver Guia
Especificaciones COF Ecom.

NOTA 3: El listado completo de todos los pardmetros de entrada del SIS estd disponible en el doc.
“TPV-Virtual Pardmetros Entrada-Salida.xIsx”.

9. Funcionalidades Avanzadas EMV3DS (3RI- OTA)

La propiedad intelectual de este documento pertenece a Redsys. Queda prohibida su reproduccién, venta o cesidn a terceros.

En cuando a este punto de operaciones R3l, las especificaciones todavia no estan cerradas por parte
de las marcas. Este punto se suprime, temporalmente, hasta que dispongamos de los requisitos de
las marcas que nos permitan implementar la solucion definitiva para este tipo de transacciones.
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10. Entorno de pruebas

El comercio puede utilizar el entorno de test para realizar las pruebas que necesite para verificar el
correcto funcionamiento de su integracion antes de hacer la implantacién en el entorno real.

En esta guia se facilitan datos genéricos de prueba que pueden ser utilizados por cualquier cliente,
si el comercio estd interesado en realizar estas pruebas con los datos de su comercio, deberd dirigirse
a su Entidad bancaria para que le facilite los datos de acceso.

Las URLs de acceso al entorno de pruebas son:

URL peticion de pago
https://sis-t.redsys.es:25443/sis/realizarPago
URL acceso al Portal de Administracion

https://sis-t.redsys.es:25443/canales/portal

NOTA: El entorno de pruebas serd idéntico al entorno real, con la unica diferencia que los pagos
realizados en este entorno no tendrdn validez contable.

DATOS GENERICOS DE PRUEBA

e Numero de comercio (Ds_Merchant_MerchantCode): Aqui se debera poner el nimero
facilitado por su entidad (ejemplo 999008881)

e Terminal (Ds_Merchant_Terminal): Aqui se debera poner el niumero facilitado por su
entidad (ejemplo 01)

e Clave de firma: sq7HjrUOBfKmC576ILgskD5srU870g)7

Tarjeta de pruebas Descripcion

454881204%400004

. . Tarjeta que permite realizar operaciones con autenticacion en
Caducidad: no se valida Jetaquep P

CVV2: distinto de 999 version 1.0.2

4548814479727229

Caducidad: no se valida EMV3DS 2.1 autenticacion Frictionless
CVV2: distinto de 999

4548817212493017

Caducidad: no se valida EMV3DS 2.1 autenticacién Challenge

CVV2: distinto de 999
AN
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Operaciones denegadas
Cualquier operacién con valor de CVV2 =999 o importe terminado en 96

Pruebas PSD2

45488153240588¢€8

EMV3DS 2.2 Si se envia una exencion se realizard autenticacion
Caducidad: no se valida

CVV2: distinto de 999
4548815374025114

Frictionless. Si no se envia exenciones pedird Challenge

EMV3DS 2.2 Si se envia MIT devolverd Frictionless, en cualquier
Caducidad: no se valida

CVV2: distinto de 999
4548817212493017
Caducidad: no se valida
CVV2: distinto de 999

otro caso pedird Challenge

Tarjeta con soft decline. Denegacién 195 si la autorizacién no va
como autenticada.

Pruebas DCC

4137360000000006

Caducidad: no se valida Tarjeta Visa con DCCy 3DS V1
CVV2: distinto de 999

5424180805648190

Caducidad: no se valida Tarjeta Master con DCC y EMV3DS 2 Frictionless
CVV2: distinto de 999

4117731234567891

Caducidad: no se valida Tarjeta Visa con DCC y EMV3DS 2 Challenge
CVV2: distinto de 999

5409960031405146

Caducidad: no se valida
CVV2: distinto de 999

Tarjeta Master con moneda Korona Noruega y EMV3DS 2
Challenge

Otras marcas

36849800000018

Caducidad: no se valida Tarjeta Diners
CVV2: distinto de 999

36849800000000

Caducidad: no se valida Tarjeta Diners
CVV2: distinto de 999

376674000000008

Caducidad: no se valida Tarjeta Amex
CVV2: distinto de 999

376674000000016

Caducidad: no se valida Tarjeta Amex
CVV2: distinto de 999

3587870000000001 Tarjeta JCB
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Caducidad: no se valida

CVV2: distinto de 999
3587870000000019

Caducidad: no se valida Tarjeta JCB
CVV2: distinto de 999

11. Cddigos de error

En este apartado se muestra la manera de informar los posibles errores que se pueden producir en
el proceso de integracion.

NOTA: El listado completo de todos los codigos de error del SIS estd disponible en el documento “TPV-
Virtual Pardmetros Entrada-Salida.xIsx”.

El error que se ha producido se puede obtener consultando el cédigo fuente de la pagina de
resultado de la operacién, tal y como se muestra a continuacion:

Pagina de resultado de la operacién:

p
7, Seleccione su idioma Castellano -
& Red VS

Resultado
Transaccion

i No se puede realizar la operacion
Nimero de pedido repetido

Importe: 1,45 Euros
Codigo

Comercio: Comercio Pruebas
Terminal: 999008881-1
Namero

pedido: 2063xJ990Y4

Fecha: 06/10/2015  16:45

EJ CANCELAR

»
rmertty W Red sy

(c) 2014 Redsys Servicios de Procesamiento. SL - Todos los derechos reservados. - Aviso legal - Privacidad
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Pagina de resultado de la operacion (cédigo fuente)
<diwv eclass="result-code srror">
<p
<text lngid="noSePusdeRealizarCperacion">No =e puede
<brsNimero de pedido repetido<br>
<! ——5I50081:—->
</ p>
</divs
</divs
<diwv class="result-info">
<table class="tableresults">
<tbody></thody>
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12.

Errores frecuentes

No recibo la respuesta “on-line” de las compras con el TPV Virtual

El TPV Virtual enviara la notificacion a la direcciéon que el comercio haya enviado en el campo
Ds_Merchant_MerchantURL de la peticidon de pago.

El comercio también puede consultar el resultado de la notificacidn en el Portal de administracién
del Tpv virtual, en la opcidén del mend “Notificaciones”, o bien en el detalle de la operacién en la
pantalla de consulta de operaciones de este Portal de administracion

Puesto que la respuesta de los servidores sigue un protocolo internacional, el significado concreto
de los errores genéricos puede consultarse en multitud de paginas de internet. Por ejemplo:

http://www.w3.org/Protocols/rfc2616/rfc2616-sec10.html

Si el comercio no es capaz de instalarse correctamente un servidor que le permita recibir las
notificaciones HTTP y desea solicitar consultoria directa y personalizada, debe ponerse en contacto
con su entidad.

No recibo el email de confirmacion de las compras con el TPV Virtual.

Ocurre con frecuencia que las notificaciones que envia TPV Virtual si que llegan al comercio, pero
entran en la bandeja de Correo No Deseado. Se debe revisar esta bandeja.

No recibo los parametros con el resultado de las operaciones de la compra en mis URLs de OK y
KO.

Las URL OK y KO nunca deben utilizarse para recibir los pardmetros con el resultado de la operacion.
Son URL’s que deben utilizarse Unicamente para redirigir del titular a la web del comercio con fines
comerciales o para que el comercio muestre el recibo al titular, si estd configurado para ello.

Error de firma (error SIS0042)
Cuando hay un error de firma el comercio ha de verificar:

e Que los datos que se han utilizado para hacer la firma son iguales a los que se envian en el
formulario, teniendo en cuenta, que cualquier modificacién del valor o formato de un campo
posterior al calculo de la firma, hace que ésta sea incorrecta.

e Que la clave secreta empleada por el comercio coincide con la clave que tiene cargada el
comercio en el Portal de administracion (apartado comercios).

e Se debe revisar que no estan enviando espacios en blanco en la firma. Si la peticion se hace
mediante cURL o mediante el navegador Safari, puede que se conviertan los simbolos “+” en
espacio en blanco. Para que esto no ocurra se deben sustituir los simbolos “+” de la firma por
“%2B” (Valor URL encoded).
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e Siel comercio no consigue localizar qué pardmetro es el errédneo, debe contactar con el Centro
de Atencion al Cliente de Redsys, o con el departamento de Soporte a la Integracion de Redsys,
si su entidad le ha facilitado el contacto o dirigirse al servicio de soporte de su Entidad.

Tengo en mi comercio denegaciones por niumero de repetido (SIS0051), pero no tengo constancia
de haberlos repetido.

Esto ocurre habitualmente porque la plataforma del comercio esta generando nimeros de pedido
repetido Unicamente cuando recibe denegaciones o autorizaciones, pero los esta repitiendo cuando
las transacciones se quedan a medias. Ante esto hay dos opciones:

e Solicitar al servicio de Soporte que el TPV se configure para que pueda repetir nimeros de
pedidos. Maximo de una operacién autorizada al dia y sin limite para las denegadas.

e Generar siempre numeros de pedido distintos, no solo para las operaciones autorizadas y
denegadas, sino para aquellas que no hayan finalizado trascurrido un tiempo.

Necesito hacer una devolucion de una operacién, pero no me aparece la opcién de devolucion en
el médulo de administracidn.

Se debe a que el usuario con el que se estd accediendo al Portal de administracién no tiene permiso
para hacer devoluciones. Para activar este permiso al usuario tiene que solicitarlo a su Entidad
bancaria.

-
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13. Preguntas Frecuentes

Soy un comercio y necesito conocer la clave de encriptacion de mi TPV Virtual
Para ver la clave del TPV Virtual hay que seguir los siguientes pasos:

Acceda a su médulo de administracion de su TPV virtual.

Seleccione la opcidn "comercio" y pulse “ver clave”

Introduzca su contrasefia de su usuario del TPV virtual y pulse aceptar. -Tendra acceso a ver la clave
del comercio durante 10 segundos.

Mi usuario de comercio de acceso al Portal de administracion esta bloqueado. ¢{Cémo puedo
desbloquearlo?

Bajo las casillas de usuario y contraseiia existe un link de “He olvidado mi contrasefia”. Tras pulsarlo
debera escribir su usuario y confirmar la direccidon de envio de la nueva contrasenia.

Quiero modificar las URLs de OK y KO de mi comercio.

Las URLs de OK y KO son unas direcciones de Internet definidas por el comercio, a las que es posible
redirigir al titular una vez aparece la pantalla del recibo de la compra. Existen dos formas de definir
estas URLs:

e Siestan configuradas en el Portal de administracion.

e Silas envia el comercio en el formulario de pago en los campos Ds_Merchant_UrlOK y
Ds_Merchant_UrlKO, sera el propio comercio el que debera modificarlas en el formulario de
pago que envia.
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ANEXO 1

1.1 Parametros de la solicitud

En la peticion de pago hacia el TPV Virtual SIS se tendran que enviar una serie de datos obligatorios
y otros opcionales, que iran en funcién del tipo de operacidn y operativa que se desee realizar.

NOTA: El listado completo de todos los pardmetros del SIS estd disponible en el documento “TPV-
Virtual Pardmetros Entrada-Salida.xIsx”.

1.1.1 Ejemplo de pago/preautorizacion

A continuacién, se muestra un ejemplo del pardmetro Ds_MerchantParameters, previo a ser
codificado en Base 64:

{“DS_MERCHANT_ORDER":"1552565870",
"DS_MERCHANT_MERCHANTCODE":"999008881",
”DS_MERCHANT_TERMINAL":"999",

"DS_MERCHANT_CURRENCY":"978",

"DS_MERCHANT_TRANSACTIONTYPE":"0",

"DS_MERCHANT_AMOUNT":"1000",
"DS_MERCHANT_MERCHANTURL":"http://www.prueba.com/urlNotificacion.php",
"DS_MERCHANT_URLOK":"http://www.prueba.com/urlOK.php",
"DS_MERCHANT_URLKO":"http://www.bancsabadell.com/urlKO.php"}

* DS_MERCHANT_TRANSACTIONTYPE":"0” para PAGO
* DS_MERCHANT_TRANSACTIONTYPE":"1” para PREAUTORIZACION

1.2 Parametros de la notificacion on-line

La notificacion on-line es una comunicacién en paralelo y de forma independiente al proceso de
navegacion del cliente por el TPV Virtual, mediante la cual se envia al comercio un POST con los datos
del resultado de la operacion.

El resultado de la operacidén se informara mediante el parametro Ds_Response o “Cddigo de
respuesta”. Ademas, se informara dicho cédigo de respuesta en la consulta de operaciones, siempre

y cuando la operacion no esta autorizada, tal y como se muestra en la siguiente imagen:

Namero de pedido Resultado operacién y cédigo

=l Al Autorizacion 290618100053 Autorizada 101311 1,00 EUR
10:01:44
29/06/2018 . in Finali
104655 Autorizacién 5674 Sin Finalizar 9998 TA5EUR
29/06/2018 ) he in Einali
105406 Autorizacion 7907vPBMh Sin Finalizar 9998 145EUR
»
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Evidentemente, en el lado del servidor del comercio, deberd haber un proceso que recoja esta
respuesta y realice las tareas necesarias para la gestion de los pedidos. Para ello tendra que facilitar,
como parametro, una URL donde recibir estas respuestas en el formulario web que envia al realizar
la solicitud de autorizacién (ver el campo Ds_Merchant_MerchantURL en “Datos del formulario de
pago”). Esta URL sera un CGI, Servlet, etc. desarrollado en el lenguaje que el comercio considere
adecuado paraintegrar en su Servidor (C, Java, Perl, PHP, ASP, etc.), capaz de interpretar la respuesta
que le envie el TPV Virtual.

NOTA: Los datos notificados también se incorporardn en la URL OK (Ds_Merchant_UrlOK) o URL KO
(Ds_Merchant_UrlKO) si el comercio tiene activado el envio de pardmetros en la redireccion de
respuesta.

NOTA2: El listado completo de todos los pardmetros del SIS estd disponible en el documento “TPV-
Virtual Pardmetros Entrada-Salida.xIsx”.
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1.3Reintentos de pago

La opcidn de reintentar el pago ofrece al titular la posibilidad de intentar realizar el pago, con otra
tarjeta o con otro método de pago, cuando la operacion ha sido denegada por el emisor o por error
en la autenticacion del titular (Error = 184). No se ofrecera al titular esta opcién de reintento del
pago, en caso de que la operacién se deniegue por aplicacién de reglas de fraude, por un error
técnico en el proceso de autenticacidn o por cualquier otro tipo de error.

Para que al cliente le aparezca esta opcion, el comercio debe tener una configuracion especifica en
el Médulo de Administracidn del TPV-Virtual (Permitir Repetir Pedido = SI, con reintentos) y cumplir
los siguientes requisitos:

e El comercio debe ser capaz de recibir varias notificaciones asociadas al mismo nimero de
pedido y sélo tener en cuenta la primera notificacién que identifique que la operacidn esta
autorizada, o en caso de no recibir ninguna notificacion de operacion autorizada, debera
tener en cuenta la Ultima notificacién que reciba sobre el nimero de pedido en cuestion.

e Actualmente la opcidn de reintentar no es compatible con los médulos de pago facilitados
por Redsys para las tiendas virtuales de Prestashop, Magento, etc. En mddulos de pago
externos a Redsys esta opcion podria no funcionar adecuadamente, provocando un error en
la actualizacién de los pedidos en la tienda virtual.

En la siguiente imagen se muestra un ejemplo del recibo que se muestra al cliente, en el que se le
ofrece la opcidén de reintentar:

- Seleccione su idioma | Castellano v
& Red Vs

Resultado

fransaccion

i No se puede realizar la operacion
Transaccion denegada por su entidad

Importe 1,45 €

Namero Tarjeta: ==*"=**"0003
Comercio Pruebas
Comercio . La operacion ha sido denegada
(ESPANA)
¢ Quiere reintentar el pago con otra tarjeta 0 método de pago?

Terminal 9990088611 REINTENTAR | CANCELAR
Namero
pedido 1662VT
Fecha 0711/2018 09:30
Descripcion -
producto Viajes & Ocio
-
ronerecty W Reds s

(c) 2014 Redsys Servicios de Procesamiento. SL - Todos los derechos reservados
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ANEXO 2

2.1 Librerias de ayuda. Formulario envio de peticion

En los apartados anteriores se ha descrito la forma de acceso al SIS utilizando conexién por
Redireccion y el sistema de firma basado en HMAC SHA256. En este apartado se explica como se
utilizan las librerias disponibles en PHP, JAVA y .NET para facilitar los desarrollos y la generacion de
los campos del formulario de pago. El uso de las librerias suministradas por Redsys es opcional, si
bien simplifican los desarrollos a realizar por el comercio.

2.1.1 Libreria PHP
A continuacion, se presentan los pasos que debe seguir un comercio para la utilizacion de la libreria
PHP proporcionada por Redsys:

1. Importar el fichero principal de la libreria, tal y como se muestra a continuacion:

include once

El comercio debe decidir si la importacion desea hacerla con la funcién “include” o
“required”, segun los desarrollos realizados.

2. Definir un objeto de la clase principal de la libreria, tal y como se muestra a continuacion:

imifkj = new BRedsysAPI;

3. Calcular el pardmetro Ds_MerchantParameters. Para llevar a cabo el cdlculo de este
parametro, inicialmente se deben afadir todos los parametros de la peticion de pago que se
desea enviar, tal y como se muestra a continuacion:

tmiCbj-rsetParameter |
tmiCbj-rsetParameter |
tmiCbj-rsetParameter |

tmiCbj-rsetParameter | ", $moneda) ;

tmiCbj-rsetParameter (" TIOHTYPE", $trans) ;

tmiCbj-rsetParameter (" " Fterminal) ;
TTURL™, $url) ;
K", $urlQE) ;
RLEQ", $urlEQ) ;

tmiCbj-rsetParameter ("
tmiCbj-rsetParameter |
tmiCbj-rsetParameter |

Por ultimo, para calcular el parametro Ds_MerchantParameters, se debe llamar a la funciéon
de la libreria “createMerchantParameters()”, tal y como se muestra a continuacion:

$params = 3milbj->createMerchantParameters();

A N
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4. Calcular el pardmetro Ds_Signature. Para llevar a cabo el calculo de este parametro, se debe
llamar a la funcidén de la libreria “createMerchantSignature()” con la clave obtenida del
modulo de administracion, tal y como se muestra a continuacion:

fclaveModulofdmin = "MkSmSE2IfEkRLr
f3ignature = Fmilbj->createMerchantSignature ($claveModulofdmin) ;

frpsawt 7TBmxObt38Jev” 7

5. Una vez obtenidos los valores de los parametros Ds_MerchantParameters y Ds_Signature,
se debe rellenar el formulario de pago con dichos valores, tal y como se muestra a
continuacion:

<form zction="https://sisz.redsys.es/sis/realizarPago”
method="PO5ST" tazrget="_blank">

<input type="text" neme="Da SignatureVeraion"
walue="HMAC SHAZ5& V1" />

<input type="text" name="Da MerchantParameters"
wvalue="<?php echo Sparams; 7>"/>

<input type="text" neme="Da_ Signature"
wvalue="<?php echo $signature; ?>"/>

<input type="submit" wsluse="Reali=zar Pago"/>

</ form>

2.1.2 Libreria JAVA

A continuacidn, se presentan los pasos que debe seguir un comercio para la utilizacion de la libreria
JAVA proporcionada por Redsys:

1. Importar la libreria, tal y como se muestra a continuacion:

gy

<Hfipage import="sis.redsys.api.ApiMacsha2se ™5

El comercio debe incluir en la via de construccién del proyecto todas las librerias(JARs) que
se proporcionan:
4 = lib
=| apisha256.jar
2+ beprov-jdklion-1.4.7 jar
2+ commons-codec-1.3 jar

2| orgjson.jar
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2. Definir un objeto de la clase principal de la libreria, tal y como se muestra a continuacion:

ApiMacSha256 apiMacSha256 = new ApiMacSha256();

3. Calcular el pardametro Ds_MerchantParameters. Para llevar a cabo el calculo de este
parametro, inicialmente se deben afiadir todos los parametros de la peticiéon de pago que
se desea enviar, tal y como se muestra a continuacion:

apiMacsha2s6. setParameter( D5 _MERCHANT _AMOUNT™, amount);
apiMacsha256.setParameter("D5_MERCHANT _ORDER", id);
apiMacsha2s56. setParameter( D5 MERCHANT MERCHANTCODE", fuc);
apiMacSha256. setParameter( D5 MERCHANT CURRENCY", moneda);
apiMacsha2s6. setParameter( D5 _MERCHANT _TRANSACTIONTYPE", trans);
apiMacsha256.setParameter( D5 _MERCHANT _TERMINAL", terminal);
apiMacsha256.setParameter("D5_MERCHANT _MERCHANTURL", url);
apiMacSha256. setParameter (D5 MERCHANT URLOK", urlOk);
apiMacsha2s6. setParameter( D5 _MERCHANT _URLKO"™, urlKO);

Por ultimo se debe llamar a la funcién de la libreria “createMerchantParameters()”, tal y
como se muestra a continuacion:

S5tring params = apiMacSha256.createMerchantParameters();

4. Calcularel pardmetro Ds_Signature. Para llevar a cabo el célculo de este parametro, se debe
llamar a la funcién de la libreria “createMerchantSignature()” con la clave obtenida del
modulo de administracion, tal y como se muestra a continuacion:

String claveModuloAdmin = "MkOmIBITEbImPfrpsawt7Bmx0btadlev”;
String signature = apiMacSha2Sé.createMerchantSignature(claveModuloddmin);

5. Una vez obtenidos los valores de los parametros Ds_MerchantParameters y Ds_Signature,
se debe rellenar el formulario de pago con los valores obtenidos, tal y como se muestra a
continuacion:

<form action="https://sis.redsys.es/sis/realizarPago”
method="POST" target="_blank":

<input type="text" name="Ds SignatureVersion”
value="HMAC SHAZSE VI" />

<input type="text" name="Ds MerchantParameters"
value="<¥= params " />

<input type="text" name="Ds_Signature"”

value="<%= signature %" />

<input type="submit" value="Realizar Pogo" /=

</form:
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2.1.3 Libreria .NET

A continuacidn, se presentan los pasos que debe seguir un comercio para la utilizacién de la libreria
.NET proporcionada por Redsys:

1. Importar la libreria RedsysAPl y Newronsoft.Json en su proyecto.

2. Calcular el parametro Ds_MerchantParameters. Para llevar a cabo el cdlculo de este
parametro, inicialmente se deben afiadir todos los parametros de la peticion de pago que
se desea enviar, tal y como se muestra a continuacién:

// MNew instance of RedysAPI
RedsysAPI r = new RedsysAPI();

// Fill Ds_MerchantParameters parameters
r.setParameter("D5_MERCHANT _AMOUNT"™, amount};
r.setParameter("D5_MERCHANT ORDER", id};
r.setParameter("D5_MERCHANT MERCHANTCODE™, fuc);
r.setParameter("D5_MERCHANT CURRENCY", currency);
r.setParameter("D5_MERCHANT _TRANSACTIONTYPE"™, trans);
r.setParameter("D5_MERCHANT _TERMINAL", terminal);
r.SetParameter("DS_MERCHANT MERCHANTURL™, url);
r.SetParameter("DS_MERCHANT URLOK", urlOK);
r.SetParameter (DS _MERCHANT URLKO", urlKO);

Por ultimo se debe llamar a la funcidon de la libreria “createMerchantParameters()”, tal y
como se muestra a continuacion:

string parms = r.createMerchantParameters();
Ds_MerchantParameters.Value = parms;

3. Calcularel parametro Ds_Signature. Para llevar a cabo el célculo de este pardmetro, se debe
llamar a la funcién de la libreria “createMerchantSignature()” con la clave obtenida del
moddulo de administracion, tal y como se muestra a continuacion:

string sig = r.createMerchantSignature(kc);
Ds_Signature.Value = sig;

4. Unavez obtenidos los valores de los parametros Ds_MerchantParameters y Ds_Signature,
se debe rellenar el formulario de pago con los valores obtenidos, tal y como se muestra a
continuacion:
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<form action="https://sis-d.redsys.es:25443/sis/realizarPago”
method="post">
<input runat="server" type="text" id="Ds_SignatureVersion"

name="0s_SignatureVersion”™ wvalue="" />

<input runat="server" size="188" type="text" id="Ds_MerchantParameters"
name="0s_MerchantParameters” wvalue="" />

<input runat="server" type="text" size="58" id="Ds_Signature"
name="0s_Signature"” value="" />

<input runat="server" type="submit" value="Realizar Pago" />

< /forms

2.2 Librerias de ayuda. Recepcion on-line
2.2.1 Libreria PHP

A continuacidn, se presentan los pasos que debe seguir un comercio para la utilizacion de la libreria
PHP proporcionada por Redsys:

1. Importar el fichero principal de la libreria, tal y como se muestra a continuacién:

oo m ol o rr e ETRET - rT A4 T F e ST
redsyadal L Gt _U_£/aplhk

edsys_php';

i

include once

El comercio debe decidir si la importacion desea hacerla con la funcién “include” o
“required”, segun los desarrollos realizados.

2. Definir un objeto de la clase principal de la libreria, tal y como se muestra a continuacion:

imilkj = new HRedsysAPI;

3. Capturar los parametros de la notificacién on-line:

Sversion = 5_POST["D=_Signatu
$params = § POST["Ds Mercha
F3ignaturelRecibida = §_POSTI

[ = ]
[11]
H
1 W
H
m
ot
m
4
1

4. Decodificar el parametro Ds_MerchantParameters. Para llevar a cabo la decodificaciéon de
este pardmetro, se debe Ilamar a la funcidn de la libreria “decodeMerchantParameters()”,
tal y como se muestra a continuacion:

fdecodec = $milbj-r»decodeMerchantParameters ($params) ;

Una vez se ha realizado la Ilamada a la funcion “decodeMerchantParameters()”, se puede
obtener el valor de cualquier parametro que sea susceptible de incluirse en la notificacion
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on-line (Anexo 1.2). Para llevar a cabo la obtencién del valor de un parametro se debe llamar
a la funcién “getParameter()” de la libreria con el nombre de parametro, tal y como se
muestra a continuacion para obtener el cédigo de respuesta:

fcodigoBespuesta = $milb]-rgetParameter ("Ds Response”);

NOTA IMPORTANTE: Para garantizar la seguridad y el origen de las notificaciones el
comercio debe llevar a cabo la validacion de la firma recibida y de todos los pardmetros
que se envian en la notificacion.

5. Validar el parametro Ds_Signature. Para llevar a cabo la validacién de este parametro se
debe calcular la firma y compararla con el parametro Ds_Signature capturado. Para ello se
debe llamar a la funcién de la libreria “createMerchantSignatureNotif()” con la clave
obtenida del médulo de administraciéon y el parametro Ds_MerchantParameters capturado,
tal y como se muestra a continuacion:

toclaveModulofdmin = "MkSm I
f2gignatureCalculada = smilbkj->createMerchantSignatureNotif ($claveModul olidmin,

slmPfrpsawt TBmuObt38Jev” ;7

fparams) ;

Una vez hecho esto, ya se puede validar si el valor de la firma enviada coincide con el valor
de la firma calculada, tal y como se muestra a continuacion:

if (%3ignatureCalculada === 3%signatureBecibida) {
echo "FIBMRZ (QE. Bezlizsr tareas en el servidor™;
1 elae |
echo "FIBMA EO. Error, firms invalida™;

2.2.2 Libreria JAVA

A continuacidn, se presentan los pasos que debe seguir un comercio para la utilizacion de la libreria
JAVA proporcionada por Redsys:

1. Importar la libreria, tal y como se muestra a continuacién:

<Hfipage import="sis.redsys.api.ApiMacsha256"%:

El comercio debe incluir en la via de construccion del proyecto todas las librerias(JARs) que
se proporcionan:
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a = lib
2 apishalsb.jar
2= beprov-jdkdSon-1.4.7 jar
&:| commons-codec-1.3.jar
=4 orgjsonjar

2. Definir un objeto de la clase principal de la libreria, tal y como se muestra a continuacion:

ApiMac5ha256 apiMac5ha2S56 = new ApiMacSha25e();
3. Capturar los parametros de la notificacién on-line:

String version = request.getParameter("Ds_SignatureVersion")};
string params = request.getParameter("Ds_MerchantParameters");
String signatureRecibida = request.getParameter("Ds_Signature"};

4. Decodificar el pardmetro Ds_MerchantParameters. Para llevar a cabo la decodificacidn de
este pardmetro, se debe Ilamar a la funcidn de la libreria “decodeMerchantParameters()”,
tal y como se muestra a continuacion:

String decodec = apiMacSha256.decocdeMerchantParameters(params);

Una vez se ha realizado la llamada a la funcion “decodeMerchantParameters()”, se puede
obtener el valor de cualquier parametro que sea susceptible de incluirse en la notificacion
on-line (Anexo 1.2). Para llevar a cabo la obtencién del valor de un parametro se debe llamar
a la funcién “getParameter()” de la libreria con el nombre de parametro, tal y como se
muestra a continuacion para obtener el cédigo de respuesta:

String codigoRespuesta = apiMacSha25é.getParameter(”Ds_Response™);

NOTA IMPORTANTE: Para garantizar la seguridad y el origen de las notificaciones el
comercio debe llevar a cabo la validacion de la firma recibida y de todos los pardmetros
que se envian en la notificacion.

5. Validar el parametro Ds_Signature. Para llevar a cabo la validacién de este parametro se
debe calcular la firma y compararla con el parametro Ds_Signature capturado. Para ello se
debe llamar a la funcién de la libreria “createMerchantSignatureNotif()” con la clave
obtenida del mddulo de administraciéon y el parametro Ds_MerchantParameters capturado,
tal y como se muestra a continuacion:
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String claveModulofAdmin = "Mk9m9BITEbImPTrpsawt7BmxObto8lev”;
String signatureCalculada = apiMacSha25e.createMerchantSignatureNotif(claveModulofdmin,
params);

Una vez hecho esto, ya se puede validar si el valor de la firma enviada coincide con el valor
de la firma calculada, tal y como se muestra a continuacion:

if (signatureCalculada.equals(signatureRecibida)) {
System.out.println{"FIRMA OK. Realizar tareas en el servidor™);
} else {
System.out.println("FIRMA KO. Errer, firma invdlida");
¥

2.2.3 Libreria .NET
A continuacidn, se presentan los pasos que debe seguir un comercio para la utilizacion de la libreria

.NET proporcionada por Redsys:

1. Importar la libreria RedsysAPl y Newronsoft.Json en su proyecto.

2. Capturar los parametros de la notificaciéon on-line:

J{ New instance of RedsysAPI
RedsysAPI r = new RedsysAPI();

/{ Obtain Ds_SignatureVersion using post

if (Request.Form["Ds_SignatureVersion™] != null}l
1

version = Request.Form["Ds_SignatureVersion™];
1
// Obtain Ds_MerchantParameters using post
if (Request.Form["Ds_MerchantParameters™] != null)
1

data = Request.Form["Ds_MerchantParameters"];

b

// Obtan Ds_Signature using post
if (Request.Form["Ds_Signature™] !'= null)

1
1

signatureReceived = Request.Form["Ds_Signature™];

3. Decodificar el pardmetro Ds_MerchantParameters. Para llevar a cabo la decodificacidon de
este parametro, se debe Ilamar a la funcion de la libreria “decodeMerchantParameters()”
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que genera la cadena (tipo string) JSON de la respuesta, tal y como se muestra a
continuacion:

string deco = r.decodeMerchantParameters(data);

NOTA IMPORTANTE: Para garantizar la seguridad y el origen de las notificaciones el
comercio debe llevar a cabo la validacion de la firma recibida y de todos los pardmetros que
se envian en la notificacion.

4. Validar el pardmetro Ds_Signature. Para llevar a cabo la validacién de este pardmetro se
debe calcular la firma y compararla con el parametro Ds_Signature capturado. Para ello se
debe llamar a la funcion de la libreria “createMerchantSignatureNotif()” con la clave
obtenida del mddulo de administraciéon y el parametro Ds_MerchantParameters capturado,
tal y como se muestra a continuacion:

var kc = "Mk9m98ITEbImPfrpsawt7BmxObt98]ev”;
string notif = r.createMerchantSignatureNotif(kc, data);

Una vez hecho esto, ya se puede validar si el valor de la firma enviada coincide con el valor
de la firma calculada, tal y como se muestra a continuacion:

string text = "";
if (notif.Equals(signatureReceived) && notif != "")
1
text = "SIGNATURE OK";
¥
else
1
text = "SIGNATURE KO";
¥

2.3 Librerias de ayuda. Retorno de control de navegacion.

En los apartados anteriores se ha descrito la forma de acceso al SIS utilizando conexién por
Redireccion. En este apartado se explica cdmo se utilizan las librerias disponibles PHP, JAVA y .NET
para facilitar los desarrollos para la recepcién de los parametros para la recepcién de los pardmetros
del retorno de control de navegacion. El uso de las librerias suministradas por Redsys es opcional, si
bien simplifican los desarrollos a realizar por el comercio.

2.3.1 Libreria PHP

A continuacion, se presentan los pasos que debe seguir un comercio para la utilizacion de la libreria
PHP proporcionada por Redsys:

-
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1. Importar el fichero principal de la libreria, tal y como se muestra a continuacion:

-]

M2

PI PHP 4.0.Z2/apiBed

o
"
[
T

redsy

include once

El comercio debe decidir si la importacidn desea hacerla con la funcién “include” o
“required”, segun los desarrollos realizados.

Definir un objeto de la clase principal de la libreria, tal y como se muestra a continuacidn:

imilkj = new BRedsysAPI;

2. Capturar los pardmetros de la notificacién on-line:

$version = $_GET["Ds_SignatureVersion"l:

fparams = 5 _GET["Ds

$3ignatureRecibida

3. Decodificar el pardmetro Ds_MerchantParameters. Para llevar a cabo la decodificacion de
este pardmetro, se debe Ilamar a la funcidn de la libreria “decodeMerchantParameters()”,
tal y como se muestra a continuacion:

tdecodec = :milkj->decodeMerchantParameters ($params) ;

4. Una vez se ha realizado la llamada a la funcion “decodeMerchantParameters()”, se puede
obtener el valor de cualquier pardmetro que sea susceptible de incluirse en la notificacion
on-line (Anexo 1.2). Para llevar a cabo la obtencion del valor de un pardmetro se debe llamar
a la funcion “getParameter()” de la libreria con el nombre de parametro, tal y como se
muestra a continuacion para obtener el cédigo de respuesta:

ne

fsoodigoBespuesta = fmilb]j-rgetParameter ("D |

ponse™) ;

NOTA IMPORTANTE: Es importante llevar a cabo la validacion de todos los pardmetros que
se envian en la comunicacion. Para actualizar el estado del pedido de forma on-line NO debe
usarse esta comunicacion, sino la notificacion on-line descrita en los otros apartados, ya que
el retorno de la navegacion depende de las acciones del cliente en su navegador.

5. Validar el parametro Ds_Signature. Para llevar a cabo la validacién de este parametro se
debe calcular la firma y compararla con el parametro Ds_Signature capturado. Para ello se
debe llamar a la funcién de la libreria “createMerchantSignatureNotif()” con la clave
obtenida del médulo de administracién y el parametro Ds_MerchantParameters capturado,
tal y como se muestra a continuacion:
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fclaveModulofdmin = "MkSmSEIfEblmPEfrpsawt 7TBmxlbt38Jev ' ;
faignatureCalculada = smilbj-rcreateMerchantSignatureNotif (3claveModulocldmin,

Sparams) ;

6. Una vez hecho esto, ya se puede validar si el valor de la firma enviada coincide con el valor
de la firma calculada, tal y como se muestra a continuacion:

if (%¥3ignaturefalculada fgignatureBecibida) {

echo "FIEMRZ QE. Rezlizar tarezs en el servidor™;
1 elae |
echo "FIEML EO. Error, firma invalida™;

2.3.2 Libreria JAVA

A continuacidn, se presentan los pasos que debe seguir un comercio para la utilizacion de la libreria
JAVA proporcionada por Redsys:

1. Importar la libreria, tal y como se muestra a continuacién:
<Hipage import="sis.redsys.api.ApiMacSha25se %

El comercio debe incluir en la via de construccion del proyecto todas las librerias(JARs) que
se proporcionan:

4 [= lib
2= apiShal56.jar
24 beprov-jdkdSon-1.4.7 jar
2+ commons-codec-1.3 jar

=4 orgljsonjar

2. Definir un objeto de la clase principal de la libreria, tal y como se muestra a continuacion:

ApiMacsha2se apiMacSha25e = new ApiMacsSha2se();

3. Capturar los parametros del retorno de control de navegacion:

String version = request.getParameter("Ds_SignatureVersion"};
String params = request.getParameter("Ds_MerchantParameters");
String signatureRecibida = request.getParameter("Ds_Signature®);
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Decodificar el parametro Ds_MerchantParameters. Para llevar a cabo la decodificacién de
este pardmetro, se debe Ilamar a la funcién de la libreria “decodeMerchantParameters()”,
tal y como se muestra a continuacion:

String decodec = apiMacSha25é.decodeMerchantParameters(params);

Una vez se ha realizado la llamada a la funcion “decodeMerchantParameters()”, se puede
obtener el valor de cualquier parametro que sea susceptible de incluirse en la retorno de
control de navegacion (Anexo 1.2). Para llevar a cabo la obtencion del valor de un pardmetro
se debe llamar a la funcidn “getParameter()” de la libreria con el nombre de parametro, tal
y como se muestra a continuacion para obtener el codigo de respuesta:

String codigoRespuesta = apiMacSha256.getParameter(”Ds_Response™);

NOTA IMPORTANTE: Es importante llevar a cabo la validacion de todos los pardmetros que
se envian en la comunicacion. Para actualizar el estado del pedido de forma on-line NO debe
usarse esta comunicacion, sino la notificacion on-line descrita en los otros apartados, ya que
el retorno de la navegacion depende de las acciones del cliente en su navegador.

4. Validar el pardmetro Ds_Signature. Para llevar a cabo la validacion de este pardmetro se
debe calcular la firma y compararla con el parametro Ds_Signature capturado. Para ello se
debe llamar a la funcién de la libreria “createMerchantSignatureNotif()” con la clave
obtenida del médulo de administracion y el parametro Ds_MerchantParameters capturado,
tal y como se muestra a continuacion:

String claveModuloAdmin = “"MkIm9B8ITEblmPfrpsawt7BmxObto8lev”;
String signatureCalculada = apiMacSha2Se.createMerchantSignatureNotif(claveModuloAdmin,
params ) ;

Una vez hecho esto, ya se puede validar si el valor de la firma enviada coincide con el valor
de la firma calculada, tal y como se muestra a continuacion:

if (signatureCalculada.equals(signatureRecibida)) {
System.out.println{"FIRMA OK. Realizar tareas en el servidor™);
} else {
System.out.println("FIRMA KO. Errer, firma invdlida");
¥
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2.3.3 Libreria .NET

A continuacidn, se presentan los pasos que debe seguir un comercio para la utilizacion de la libreria
.NET proporcionada por Redsys:

1. Importar la libreria, tal y como se muestra a continuacién:

using RedsysAPIPrj;

2. Definir un objeto de la clase principal de la libreria, tal y como se muestra a continuacion:
RedsysAPI r = new RedsysAPI();

3. Capturar los parametros del retorno de control de navegacion:

string version = Request.QueryString["Ds_signatureversion™];
string parms = Request.QueryString["Ds_MerchantParameters™];

string signatureRecibida = Request.QueryString["Ds_Signature”];

NOTA IMPORTANTE: Es importante llevar a cabo la validacion de todos los pardmetros que
se envian en la comunicacion. Para actualizar el estado del pedido de forma on-line NO debe
usarse esta comunicacion, sino la notificacion on-line descrita en los otros apartados, ya que
el retorno de la navegacion depende de las acciones del cliente en su navegador.

4. Validar el paradmetro Ds_Signature. Para llevar a cabo la validacion de este pardmetro se
debe calcular la firma y compararla con el parametro Ds_Signature capturado. Para ello se
debe llamar a la funcién de la libreria “createMerchantSignatureNotif()” con la clave
obtenida del médulo de administracién y el parametro Ds_MerchantParameters capturado,
tal y como se muestra a continuacion:

var kc = "sq7HjrUOBTKmCS76RILgskDSsrUs7agI7";

string signatureCalculada = r.createMerchantSignatureNotif(kec, parms);

Una vez hecho esto, ya se puede validar si el valor de la firma enviada coincide con el valor
de la firma calculada, tal y como se muestra a continuacion:

-
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if (signatureRecibida == signatureCalculada)
i
result.InnerHtml = "FIRMA OK. Realizar tareas en el servidor”;
b
else
1

»
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result.Innerdtml = "FIRM& KO. Error, firma invalida™;
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