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1. Objetivo

El presente documento define la guia de integracion de la conexion REST para la integracion de
un comercio con el TPV-Virtual de Redsys mediante el uso de la APl en lenguaje de
programacion Java.

2. Estructura de la API

Para utilizar la API, el comercio debe instalar en su sistema el paquete que Redsys le ha
proporcionado. En este caso con agregar al Build Path de su proyecto la libreria es suficiente.

Una vez importada la libreria, el comercio ya puede hacer uso de las clases y operativas necesarias
para enviar los datos de la operacién. La API consta los siguientes elementos:

v B sro/main/java
B3 es.redsys.rest.api.constants
B es.redsys.rest.api.model
i esredsys.rest.api.model.element
i esredsys.rest.api.model.message
i es.redsys.rest.api.service
i esredsys.rest.apiserviceimpl
B es.redsys.rest.api.utils

W [jﬁ srofmain/resources
|5} rest.properties

v R sroftest/java
i esredsys.rest.test.example

NOTA: dentro de src/main/resources se encuentra el fichero (rest.properties) con las
propiedades de la APl modificables (tiempo de respuesta, definicion del servicio...). Se
debe tener especial cuidado al manipularlo ya que una configuracion errénea puede
inutilizar la APl completamente.

2.1Paquete es.redsys.rest.api.constans

v H esredsys.rest.api.constants
EE, RestConstants.java

-~
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En este paquete encontramos el nombre y valor de las constantes utilizadas en el intercambio
de mensajes (peticion y respuesta) via REST.

2.2Paquete es.redsys.rest.api.model

v i esredsys.rest.api.model
DE,‘ RestRequest.java
Eﬁ‘ RestResponsejava

Este paquete contiene las dos interfaces de definicién de tipos de mensajeria utilizada en la API
(peticién y respuesta).

2.3Paquete es.redsys.rest.api.model.element

v I esredsys.rest.api.model.element
i1} RestOperationElement.java

Los elementos para capturar y crear la respuesta del mensaje APl se encuentran en este
archivo.

2.4Paquete es.redsys.rest.api.model.message

v I esredsysrest.api.model.message
11| RestAuthenticationRequestMessage.java
ﬁ;‘ RestinitialRequestMessage.java
11} RestOperationMessage java
11| RestResponseMessage.java

Dentro de este paquete se encuentran las clases con los diferentes mensajes que se pueden
tratar en la APl y que se intercambiaran entre los sistemas del comercio y Redsys. Dentro de
cada una de las clases se encuentran los pardmetros y métodos que pueden ser usados para
cada tipo de mensaje.

NOTA: ver apartado”4. Pardmetros” para ver la lista de pardmetros de peticion y respuesta, y para
obtener mds informacién sobre los métodos a usar en cada una de las operaciones

(Reds
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2.5Paquete es.redsys.rest.api.service

w i esredsysrest.apiservice
¥ RestService.java

Este paquete contiene el contenedor de la clase general para la realizacion de la llamada REST.

2.6 Paquete es.redsys.rest.api.service.Impl

w il es.redsys.rest.apiserviceimpl
[4} RestAuthenticationRequestServicejava
1] RestinitialRequestService java
_!_!e, RestOperationService,java

Aqui se encuentran las clases implementando los diferentes tipos de operaciones que se
pueden realizar a través de la API.

2.7Paquete es.redsys.rest.api.utils

v H esredsys.rest.api.utils
[} RestSignatureltils.java
DE, RestTransformUtils.java
[4} RestUtils,java

Este paquete contiene los métodos necesarios para realizar la llamada via REST.

2.8Paquete es.redsys.rest.test.example

v [ esredsys.resttest.example
11} Example3DSecureV1CardData java
_ﬁe, Example3D5ecureV1Reference,java
1f} Example3DSecureV2CardData.java
11} Example3DSecureV2ExemptionlWV java
11} Example3DSecureV2Reference.java
11} ExampleCardValidationAndConfirmation,java
_ﬁe, ExampleDCCDirectPayment.java
1f} ExampleDirectPaymentAndRefund.java
11} ExampleDirectPaymentCardData.java
11} ExampleDirectPaymentReference java
EE, ExampleMOTOPayrmentCardData.java

Por ultimo, se incluye un paquete de test (src/main/test) con distintos ejemplos del uso de
la API dependiendo del tipo de operacién que queramos hacer.

\ Redsys
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3. Creaciodn del servicio de conexidn

Para la conexién con Redsys, se debera utilizar la clase abstracta RestService y, dependiendo del
tipo de operacidn a realizar, se instanciara una clase u otra del paquete es.redsys.rest.api.service:

e RestlnitialRequestService: Utilizaremos esta clase para pedir informacion sobre la
tarjeta, tanto para la autenticacion 3DSecure, y exenciones, como para el uso de la
operativa DCC. La respuesta de esta peticién nos permitird conocer los datos de envio
para estas funcionalidades que deberan enviarse en la clase “RestOperationService”.

e RestOperationService: Clase general para realizar todas las operaciones de pago
generales, tanto para realizar una operacion sin autenticacion, como con ella. En el
segundo caso, dependiendo de la respuesta (frictionless o challenge) obtendremos la
respuesta final de la operacidén, o serd necesario una nueva peticion con la clase
RestAuthenticacionRequestService.

e RestAuthenticationRequestService: Una vez realizada la operacion con la clase
“RestOperationService”, utilizaremos esta clase para realizar una autenticacion por parte
del titular de la tarjeta y obtener la respuesta final de la operacion.

A la hora de hacer una peticion se instanciard una de las clases anteriormente expuestas
(dependiendo del tipo de operacidén que queramos realizar) con dos parametros:

¢ Clave de firma del comercio (signature): Clave de firma para operaciones. Este valor se
puede consultar en el médulo de administracién de canales. El almacenamiento de este
valor debe ser seguro ya que una vulnerabilidad en el sistema del comercio puede
ocasionar que el valor se comprometa y generar operaciones fraudulentas.

e Entorno (environment): Entorno al que se enviard el mensaje, ya sea pruebas

(SANDBOX) o produccién (PRODUCTION). NOTA: Se puede definir una direccion
diferente en este parametro (CUSTOM).

4. Parametros

A la hora de enviar un mensaje a través de la API, se deben establecer las propiedades de dicho
mensaje. Aqui se encuentran reflejados la lista de parametros obligatorios, que deberan enviarse
en cualquier operacion que quiera realizarse mediante la API:

¢ Redsys
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4.1 Parametros de envio obligatorios en una peticion

Estos parametros deberan enviarse siempre para cualquier tipo de operativa:

Importe (amount): Importe de la operacion. Para un importe real de 78,95 el valor
informado en el campo serad 7895 sin separador decimal. Los decimales dependeran del
codigo de la moneda utilizada.

Moneda (currency): Cédigo internacional segin normativa ISO-4217. El cédigo para la
moneda euros es 978.

Codigo de comercio (merchant): Cédigo FUC del comercio a utilizar, consultable a
través del modulo de administracién de canales. Para pruebas podemos utilizar el valor
999008881.

Codigo de terminal (terminal): Codigo numérico de terminal a utilizar, consultable a
través del mddulo de administracion de canales. Para pruebas podemos utilizar el 1.

Numero de pedido (order): Alfanumérico que tendra el mismo valor que el enviado en
la primera fase.

Tipo de operacion (transactionType): Haciendo uso de la clase
es.redsys.rest.api.constants.RestConstants. TransactionType estableceremos el tipo de
operacion a realizar pudiendo utilizar los siguientes valores:

e Autorizaciéon (AUTHORIZATION)

e Devolucion (REFUND)

e Preautorizacion (PREAUTHORIZACION)

e Confirmacion de preautorizacion (CONFIRMATION)

¢ Cancelacion de preautorizacién (CANCELLATION)

e Borrar una referencia (DELETE_REFERENCE)

e Validacion tarjeta (VALIDATION)

e Confirmacion de la validacion (VALIDATION_CONFIRMATION)

Un ejemplo para el uso de estos parametros mediante las funciones de la API seria:

EestOperationMessage request = new RestOperationMessage () !
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Sethmouant ("123") ;
setCuarrency ("978") ;

.getTerminal ("20");
.setOrder (ordexID);
SetCardiumber ("4545810000000003™) ;
.setCardExpiryDate ("3412") ;
.BetCwv2 ("123™) ;

.setTransactionType (TransactionType . AUTHORIZATION) ;
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4.2 Parametros de envio opcionales

Son funciones para afadir parametros opcionales a cada una de las peticiones:

e Datos de tarjeta: envio de datos de tarjeta, fecha de caducidad y cvv2:

request.setCardiumber ("4548810000000003™) ;
request.setCardExpiryDate ("3412");
reguest.setCyva ("123");

e Crear referencia: genera una referencia con la tarjeta para que ésta se pueda utilizar en
pagos posteriores.

request.createReference () ;

e Usar referencia: Tras la obtencion de la referencia, es posible su uso para seguir
realizando operaciones futuras.

request.useReference ("0197620ckéeBa4d74b5597ff%ed802E86T71e52a237") ;

e Operacion COF: Es posible realizar la primera operacién COF enviando como
parametro el tipo de operacion COF que quiera realizarse:

request.setCOFOperation (RestConstants . REQUEST MERCHANT COF TYFE INSTALLMENTS)

Valor DS MERCHANT_COF_TYPE

Instaliments I
Recurring R
Reauthorization H

Resubmission

Delayed D
Incrementa M
Mo Show N
Ctras C

-
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Para sucesivas operaciones:

request.setCOFTxnid ("2006031152000™) »2

e Usar idOper: Tras la obtencidn de la idOper mediante el iframe de integracion Insite, es
posible usarlo del siguiente modo:

request.setOperID(operlD) ;

e Otros parametros: En el caso que quiera usarse un parametro opcional que no esté
entre los anteriores, podra utilizarse la funcion “addParameter” enviandose en ella el
nombre del parametro con su valor de la siguiente forma:

request.addParameter ("D5_MERCHANT PRODUCTDESCRIPTION", "Valor del parametro opcional

e DS_MERCHANT_EMV3DS: En el caso en el que se quiera aiiadir algin pardmetro a este
elemento de la autenticacion, podra usarse la siguiente funcion para cada uno de los
valores de la peticion. Por ejemplo:

regquest.,.addEmvParameter ("protocolVersion™, "1.0.2");

NOTA: Para consultar el resto de pardmetros opcionales, consultar la guia de pardmetros.

4.3 Parametros y funciones. Peticion
RestOperationService

Esta clase es para la realizacion de una operacién, ya sea autenticando o mediante el pago
directo:

e Pago directo (direct payment): Cuando se marca esta opcion, la operacion se realizara
de forma no segura siempre que el comercio esté configurado para ello. No se solicitara
autenticacion al titular de la tarjeta.

\ Redsys
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request.uselDirectPayment () ;

e Pago MOTO: La operacidon se realizard de forma no segura para las operativas tipo
MOTO:

regquest.useMOTOPayment ()

e Uso de una exencién: Es posible usar una exencion de autenticacion:

request.setExemption ("Valor de la exencidn a usar"):

e DCC: Método para una operacion de pago mediante la operativa DCC con los valores
de la tarjeta de la peticion inicial:

request.decOperation (deccCurrency, dochAmount) !

e Parametros de autenticaciéon con protocolVersion 1.0.2: En el caso en el que se
requiera una operacién segura y el protocolVersion sea 1.0.2.

request.setEMVIDS5ParamsVl () 2

e Parametros de autenticacidon con protocolVersion 2.X.0: En el caso en el que se
requiera una operacion segura y el protocolVersion sea 2.X.0, se deberan enviar en la
funcion los parametros recogidos por el comercio de la operacién 3DSMethod

-~
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NOTA: La operaciéon 3DSMethod debera ser realizada por el comercio. Para mds
informacién mirar el “Manual de Integracion — REST. pdf”

request,.setEMV3DSParamsVe (protocolVersion, browserAcceptHeader, browserUserAgent, browserJdavaEnable,
browserJavaScriptEnabled, browserlLanguage, browserColorDepth, browserScreenHeight,
browserScreenWidth, browserTZ, threeDSServerTransID, notificationURL, threeDSCompInd);

NOTA: Estas dos ultimas funcionalidades pueden no usarse a la hora de autenticar, y usar la
funcién “addEmvParameter” para afiadir uno a uno los pardmetros de la peticion de
autenticacion.

4.4. Parametros y funciones. Peticion RestlInitialRequestService

Esta clase esta creada para las operaciones basadas en un “iniciaPeticidn”, es posible utilizar
cualquiera de los parametros anteriormente escritos (obligatorios y opcionales), a la vez que
utilizar algunos especificos de ésta operativa:

e Pedir informacién de la tarjeta: Para ello existe una funcién especifica en esta clase
gue puede usarse para recibir esta informacion en la peticién.

request.demandCardData () ;

e Tarjeta DCC: Para consultar si se puede proceder a una operativa con DCC:

request .demandDCCinfo ()

e Pedir informacién de exenciones: En el caso en el que se requiera la lista de
exenciones que tiene disponible el comercio para la operativa de autenticacion es
posible utilizar la siguiente funcion:

regquest.demandExemptionInfo ()

-~
\ Redsys

TPV-Virtual Guia SIS




La propiedad intelectual de este documento pertenece a Redsys. Queda prohibida su reproduccion, venta o cesién a terceros.

Referencia: RS.TE.CEL.MAN.0025 Version: 1.0
Autor: Redsys Pagina:13 de 18
Area propietaria: Comercio Electrénico Fecha: 01/06/2018

4.5. Parametros y funciones. Peticién
RestAuthenticationRequestService

En el caso en el que se requiera una autenticacion por parte del cliente (respuesta challenge), se
debera utilizar esta clase. Tras el tratamiento de los valores de autenticacion que devuelve la
peticion “RestOperationService”(envio de los parametros a autenticar), se deberan enviar los
parametros de vuelta de la url de autenticacién a cada uno de estos métodos dependiendo del
protocolVersion:

e Ds_Merchant_Emv3ds version 1.0.2: En este caso, debera enviarse los parametros de
respuesta a la vuelta de la autenticacion del siguiente modo:

request.challengeRequestVl (pares, md) ;

e Ds_Merchant_Emv3ds version 2.X.0: En este caso, tendra que tenerse en cuenta la
version del protocolo, y debera recogerse el valor cres para proceder a su envio:

regquest.challengeRequestV2 (protocolVersion, cres);

4.6 Parametros de respuesta

El servicio generara un mensaje de respuesta de tipo RestResponse que el comercio debera
analizar. En el paquete es.redsys.rest.test.example se incluyen ejemplos de varios tipos de
operativa.

e Resultado de la operacién: el andlisis de la respuesta debe realizarse dependiendo del
parametro resultado (result) para cada una de las operativas.

response.getResulc ()

Existen tres posibilidades:

a. La operacién se ha tratado de forma correcta: el parametro result sera de tipo OK, el
parametro apiCode sera 0 y el objeto operation vendra informado con los datos de
respuesta de la operacién.

\ Redsys
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b. Ha habido algun error en la operacién: el parametro result sera de tipo KO, el
parametro apiCode tendra un valor tipo SISXXXX y el objeto operation vendra a nulo.

c. La operacién requiere autenticacion: El parametro result sera de tipo AUT, el
apiCode sera 0y en el objeto operation vendra informado con los datos necesarios
para la fase de autenticacion.

Si la operacion ha resultado correctamente (valores “OK"/ “AUT"), pueden utilizarse las distintas
funciones que la api pone a su disposicion para analizar el mensaje.

e Operaciones COF: para obtener el id de la respuesta de las operaciones COF:

response.getCOFTxnid ().,

e ThreeDSInfo: Para obtener el tipo de respuesta de la autenticacién:

String threeDSInfo = response.getThreeDSInfo()

e ProtocolVersion: En el caso en el que se realice un “iniciaPeticién”, en la respuesta estara
el parametro especifico de la versién a utilizar para el siguiente paso de la operacién. En
el caso que se quiera autenticar, es necesario obtener el valor de este parametro:

protocolVersion = response.protocolVersionBnalysis():

e ThreeDSServerTransID y threeDSMethodURL: En el caso que el protocolVersion sea
del tipo “2.X.0" y se quiera autenticar, serd necesario obtener los siguientes valores para
realidad la peticién de operacion:

ransID = response.getThreeDS55erverTransID() ;

threeDSMethodURL = response.getThreeDSHethodURL () 2

\ ‘Red s

TPV-Virtual Guia SIS



La propiedad intelectual de este documento pertenece a Redsys. Queda prohibida su reproduccion, venta o cesién a terceros.

Referencia: RS.TE.CEL.MAN.0025 Version: 1.0

Autor: Redsys Pagina:15 de 18

Area propietaria: Comercio Electrénico Fecha: 01/06/2018

Exenciones: En el caso en el que en la peticion se pida la lista de exenciones que pueden
ser usadas para el comercio, es posible obtener esta lista mediante la siguiente funcion:

response.getExemption() ;

DCC: Para obtener la informacion de la tarjeta que aplique DCC en la respuesta de la
peticion inicial:

response.getDCCCurrency () -
response .getDCCAmount () ;

Obtencion de parametros para realizar la autenticacion: La respuesta de la operaciéon
puede ser de tipo “frictionless” o “challenge”. En el caso en el primer caso se recibira una
respuesta OK, y en el segundo AUT. En el caso del challenge es necesario recoger los
parametros de la respuesta necesarios para enviarlos mediante un “POST" a la url de
autenticacion. Estos parametros seran distintos dependiendo de la versién del
protocolVersion :

ffProt

response.gethcsURLParameter () ;7

Red

String

String pAReg = response.getPARegParameter ()

String md = response.getMDParameter() !

String termUrl = "http://www.comercio.com/authentication-response.jsp”:
/fProtocolVersion 2.X.0
String acsURL = response.gethcecsURLParameter ()
String creqg = response.getCregParameter ()2

NOTA: Para obtener informacién sobre el tratamiento de estos datos y sobre el flujo de la
operativa, ver guia la de “integraciéon REST".

S
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5. Ejemplos

Se pone a disposicion una serie de ejemplos donde se muestran algunos casos de las
operativas comunes y su forma de integracion utilizando la API:

3DSecureV1CardData: Ejemplo de un pago autorizado con datos de tarjeta y
autenticacién del titular version 1.0.2

3DSecureV1Reference: Ejemplo de un pago autorizado con referencia y autenticacion
del titular version 1.0.2

3DSecureV2CardData: Ejemplo de un pago autorizado con datos de tarjeta y
autenticacion del titular versién 2.X.0

3DSecureV2Reference: Ejemplo de un pago autorizado con referencia y autenticacion
del titular version 2.X.0

3DSecureV2ExemptionLWV: Ejemplo de un pago autorizado con tarjeta donde se pide

exencion de autenticacion.

CardValidationAndConfirmation: Ejemplo de una validacién de tarjeta, y posterior
confirmacion de la validacion.

DCCDirectPayment: Ejemplo de un pago autorizado sin autenticacién y con tarjeta
donde se hace uso de la operativa DCC.

DirectPaymentAndRefund: Ejemplo de un pago autorizado con tarjeta y sin
autenticacion sobre el cual se hace posteriormente una devolucién.

DirectPaymentCardData: Ejemplo de un pago autorizado con tarjeta y sin autenticacion.
DirectPaymentReference: Ejemplo de un pago autorizado con referencia y sin
autenticacion.

MOTOPaymentCardData: Ejemplo de un pago autorizado MOTO (sin autenticacién).

NOTA: Para ejecutar los ejemplos es necesario afiadir “-Dhttps.protocols=TLSv1.1,TLSv1.2" al
argumento de la configuracion JAVA a la hora de ejecutar el java

NOTA: Los ejemplos proporcionados en el APl son una representacion de como utilizar las
diferentes funciones del APl y no se deben utilizar tal cual se proporcionan, ya que no contienen
validaciones de seguridad y de negocio propias de la implementacién de cada comercio. Redsys no
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se hace responsable de la utilizacién de estos ejemplos en el servidor del comercio tal cual se
proporcionan.

6. Requisitos y especificaciones técnicas

Los requisitos que debe cumplir el servidor de comercio para poder utilizar la APl de conexion
Java son los siguientes:
e Disponer de un servidor de aplicaciones que capaz de interpretar lenguaje Java en su
version 7 o superior.
e Habilitar la conexién de salida a las IP's de los servidores de Redsys, que son:

0 193.16.243.158
0 195.76.9.150
0 195.76.9.130

0 193.16.243.58
e Las CAs de los certificados de conexidn son (se pueden obtener de https://sis.redsys.es):
o Autoridad de Certificacion Raiz (DigiCert High Assurance EV Root CA)

o Autoridad de Certificacion Intermedia (DigiCert SHA2 Extended Validation Server CA)

Jerarquia de certificados
“DigiCert High Assurance EV Root C4A
wDigiCert SHAZ Extended Validation Server CA

sis.redsys.es

e Lalista de Cypher Suites compatibles es:
o TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384
o TLS_ECDH_RSA_WITH_AES_256_CBC_SHA384
o TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA
o TLS_ECDH_RSA_WITH_AES_256_CBC_SHA
o TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256
o TLS_ECDH_RSA_WITH_AES_128_CBC_SHA256
o TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA
o TLS_ECDH_RSA_WITH_AES_128_CBC_SHA

o TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384
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o TLS_ECDH_RSA_WITH_AES_256_GCM_SHA384
o TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256

o TLS_ECDH_RSA_WITH_AES_128_GCM_SHA256
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